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Intro

Architektur in der Praxis

Von Offline
bis Echizeit

In diesem Schwerpunkt liegt der Fokus darauf, am Beispiel einer interaktiven
Webanwendung mit Echtzeitinteraktion typische B
Umsetzung im Detail zu betrachten — Fullstack in
leistungsfahig.
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In den folgenden Artikeln wird, um ein umfassendes
Verstindnis der Zusammenhinge zu gewihren, auf die
folgenden Aspekte, die immer wieder gebraucht werden,
eingegangen:

¢ Betriebsumgebung

e Persistenz und Datenmodell

e Kommunikation zwischen Systemkomponenten
e Authentifizierung

¢ Backend

e Frontend

Das Anwendungsbeispiel ist eine Anwendung (Abb. 1),
mit der auf einem Event, wie beispielsweise einer IT-
Konferenz, der Austausch der Teilnehmer unterstiitzt
und Gesprachspartner zusammengebracht werden
sollen, die an dhnlichen Themen interessiert sind. Der
Ablauf sieht vereinfacht so aus, dass jeder Teilnehmer
sich an der Anwendung mit seinem Konferenzausweis
(Badge) anmelden und dann auf spielerische Weise mit
anderen Teilnehmern in Interaktion treten kann. Dazu
wird der auf dem Badge angebrachte eindeutige Bar-
code als Identifikationsmerkmal genutzt. Wichtig ist in
diesem Zusammenhang, dass die dabei durchgefiihrten
Aktionen im zeitlichen Kontext ausgewertet werden
missen, um den zugrundeliegenden Nutzen durch das
System zu unterstiitzen.

So kann man auch andere Teilnehmer — nachdem de-
ren Einverstindnis eingeholt wurde — scannen. Damit ist
bereits ein erster Eisbrecher gegeben, um ins Gesprich
zu kommen. Mit Gamification soll genau dieses Ver-
halten belohnt werden: Es gibt Punkte fiir Scans. Und
damit auch die Herausforderungen: Duplikate erken-
nen, Bonuspunkte fiir besonders viele Scans in einem
bestimmten Zeitraum, Pausierung des Spiels, wihrend
Vortrige stattfinden — hier sind der Fantasie keine Gren-
zen gesetzt. Und aus vergleichbaren Projekten ist auch
bekannt, dass am besten flexible Iterationen ermoglicht
werden sollten, um die Anwendung schrittweise wei-
terzuentwickeln und aus den gemachten Erfahrungen
kurzfristig zu lernen. Auch das Feedback der Nutzer
und Stakeholder sollte schnell in Form von neuen Ide-
en und Modifikationen umsetzbar sein. Optimalerweise
schon wihrend des Einsatzes auf einem Event. Es be-
darf keiner besonderen Erwihnung, dass dabei nichts
schiefgehen sollte, schlieSlich ist der Einsatzzeitraum ty-
pischerweise sehr kurz. Robustheit ist also ein wichtiges
Kriterium. Dazu kommt, dass mit einer hohen Last zu
rechnen ist, die noch dazu stofSweise auftritt.

Ein moderner Stack im Jahr 2024 muss nicht nur die
funktionalen Anforderungen erfiillen, sondern auch
nichtfunktionale. Dabei darf auf keinen Fall der As-
pekt der Entwicklungsergonomie fehlen. Genauso wie
Nutzer moderne und intuitive Oberflichen erwarten,
ist es wichtig, Entwickler zu motivieren und ihr En-
gagement zu erhalten. Entsprechend sollten sich die
eingesetzten Technologien leichtgewichtig und ent-
sprechend dem Stand der Technik darstellen — kaum

entwickler.de
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Abb. 1: Architekturibersicht der Beispielanwendung

jemand wird eine hohe Motivation entwickeln, wenn
eine Anwendung heute noch mit jQuery oder JSF ent-
wickelt werden soll.

Als Backend-Technologie wurde Spring Boot ge-
wihlt — jedoch als Event-getriebene Architektur und
mit Event Sourcing fir die Persistenz. Im nachfolgenden
Beitrag ,,Datengeschichte schreiben“ wird nach einer
Einfithrung in die zugrundeliegenden Ideen von Event
Sourcing und den Griinden zur Wahl dieses Modells
die Umsetzung in Spring Boot beschrieben. Dabei wird

Unsere Schwerpunktautoren
auf der JAX 2024

_o
x]\qx

Workshop: ,Kubernetes-Schnellstart-Workshop“ von Thomas Kruse

Session: ,Spring Authorization Server“ von Thomas Kruse

Session: ,GitOps mit Kubernetes: Einfiihrung und Praxis*
von Thomas Kruse

Session: ,Echtzeit im Frontend von Karsten Sitterberg

Session: ,WebAssembly: Power fiir Webfrontends*
von Karsten Sitterberg

Session: ,Event-Sourcing-Architektur - ganz praktisch”
von Stefan Reuter

Night Session: ,Grill unsere Architektur - Echtzeit und Eventsourcing
mit Java, Angular und MQTT“ von Karsten Sitterberg, Thomas Kruse

und Stefan Reuter

Das gesamte Programm der
JAX 2024 finden Sie unter jax.de
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auch darauf eingegangen, wie eine Persistenz mit einer
relationalen Datenbank umgesetzt werden kann. Als
konkrete Plattform wurde fiir das Frontend die Form
einer clientseitigen Webanwendung gewahlt, da dies
eine extrem breite Unterstiitzung auf unterschiedlichs-
ten Plattformen, leichtes Rollout der Anwendung und
hohe Verfiigbarkeit an Entwicklerressourcen bedeutet.
Zudem ist es damit prinzipiell moglich, ohne server-
seitigen Zustand auszukommen, was die Entwicklung
der Anwendung erleichtert und gleichzeitig auf die Ska-
lierbarkeit einzahlt. Alternativen dazu wiren eine na-
tive Mobilanwendung oder eine serverseitig gerenderte
Webanwendung.

Als konkrete Technologien verwenden wir Angular
fiir das Frontend, da dieses Framework wesentliche kon-
zeptionelle Elemente mitbringt, die anderen Libraries
oder Frameworks wie React und Vue fehlen. Diese sind
jedoch wichtig, um kosteneffizient zu entwickeln und
die Anwendung langfristig effizient warten zu konnen.
Zudem macht Angular einige Vorgaben, die zusammen
mit etablierten Best Practices dafiir sorgen, dass Ent-
wickler schnell zwischen Projekten wechseln kénnen —
auch ein wichtiger Punkt, wenn es um (Kosten-)Effizienz
geht. Dank TypeScript, starker Konzepte, ausgereiftem
Tooling und langfristigem Support mit Weiterentwick-
lung durch das Angular-Team und Google ist Angular
eine hervorragende Wahl sowohl fiir hohe Entwick-
lungsgeschwindigkeit als auch langfristige Sicherung
des Investments. Der Beitrag ,,Echt jetzt!“ widmet sich
der Kommunikation zwischen Backend-Komponenten
und Frontend durch Verwendung von Messaging und
Verarbeitung von Events fiir den Frontend-Zustand.
Hier lohnt es sich, auch einen Blick auf die Parallelen
zwischen dem Event Sourcing im Backend und den Kon-
zepten fir das Frontend zu werfen.

Als Betriebsumgebung wurde Kubernetes ausgewahlt.
Auch wenn Kubernetes mittlerweile als Standard etab-
liert und nicht mehr wegzudenken ist, so ist tiefergehen-
de Erfahrung mit der Entwicklung von Anwendungen
fiir Kubernetes und entsprechende Betriebserfahrung
noch nicht iiberall in vollem Umfang vorhanden. Genau
hier setzt der Beitrag ,, Tuning fiir Kubernetes“ an, in-
dem er zahlreiche Tipps fiir die Nutzung von Kuberne-
tes nicht nur fir Einsteiger, sondern vor allem auch fiir
fortgeschrittene Anwender und Teams liefert. Bei dem
grofsen Umfang des Themas kann zwar nicht jeder Tipp

Weitere Events mit unseren Schwerpunktautoren

= Workshop: ,Kubernetes Workshop: How to get to Speed*”
(DevOpsCon London, DevOpsCon Berlin) von Thomas Kruse

= Workshop: ,Mastering Cl/CD on Kubernetes*
(DevOpsCon London, DevOpsCon Berlin) von Thomas Kruse

= Workshop: ,Cl/CD mit Kubernetes in der Praxis*
(MAD Summit Miinchen) von Thomas Kruse
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mit vollstindigen Beispielen veranschaulicht werden, es
sei aber jedem Team, das Kubernetes als Betriebsplatt-
form nutzt, angeraten, die einzelnen Punkte zum Anlass
zu nehmen, sich mit dem jeweiligen Thema tiefergehend
zu beschiftigen.

Die Anforderung einer Authentifizierung mit dem
Konferenz-Badge wird genutzt, um einen Uberblick
tber OAuth2, OpenID Connect und den Spring Au-
thorization Server im Beitrag , Leichtgewichtig, an-
passbar und standardkonform® zu liefern. Damit
lassen sich zusammen mit dem Spring Framework
besondere und individuelle Anforderungen an die
Authentifizierung mit verhiltnismafSig geringem Auf-
wand umsetzen. Dabei wird weiterhin auf offene und
bewihrte Standards gesetzt und dennoch die Moglich-
keit geschaffen, die Verfahren an die eigenen Anforde-
rungen anzupassen. Auf diese Weise lassen sich auch
weitere Integrationen in individuellen Systemumge-
bungen effizient bewiltigen.

Zur Kommunikation wird auf Publish-Subscribe-
Messaging gesetzt. Die Wahl fillt hier auf MQTT. Das
Protokoll stammt urspriinglich aus dem IoT-Umfeld.
Welche Eigenschaften MQTT fiir diesen wichtigen Be-
reich auszeichnen, der oft unsichtbar im Hintergrund
wichtige Funktionen umsetzt, und wie MQTT funkti-
oniert, wird in dem Beitrag ,,Postdienst fiir das Internet
der Dinge“ behandelt. Ist der Einsatz von MQTT denn
nicht lediglich auf die Kommunikation von Sensordaten
beschrankt? Nein! Fiir welche breiten Einsatzzwecke
MQTT geeignet ist, und wieso MQTT auch eine sehr
gute und leichtgewichtige Wahl fiir Enterprise-Anwen-
dungen sein kann, wird im Beitrag ,,Nur was fiir Maker
und Bastler — oder?“ erldutert.

Die hier gewihlten Optionen sind nicht zwangslau-
fig kanonische Entscheidungen oder die einzig sinnvol-
len Varianten. Es wurden vielmehr gezielt Kandidaten
ausgewahlt, die das Potenzial haben, bekannte Lo-
sungsmuster herauszufordern und das Spektrum von
moglichen Designs zu erweitern. Jeder Leser soll die-
sen Ansatz als Einladung auffassen, Alternativen zu
betrachten, auch wenn ein ,,Das haben wir noch nie
so gemacht“-Gedanke dabei aufkommt. Umso mehr
ist das ein Grund, sich zumindest gedanklich auf neue
Wege zu begeben und Architekturalternativen bewusst
zu identifizieren und zu bewerten. Selbst wenn am Ende
die Riickkehr zum Bekannten folgt, bleibt als Erkennt-
nisgewinn ein tieferes Verstindnis fiir die Griinde der
Entscheidung und die Stirken, Schwichen und Grenzen
der gewihlten Losung.

Thomas Kruse unterstiitzt bei der Trion Unternehmen als Archi-
tekt, Trainer und Entwickler fir Projekte, die Java-Technologien
einsetzen. Sein Fokus liegt auf Java-basierten Webanwen-
dungen und Cloud- und Containertechnologien, speziell mit
Kubernetes. In seiner Freizeit engagiert er sich fiir Open-
Source-Projekte und organisiert die Java User Group und die Frontend-
Freunde in Miinster. Kontaktieren Sie ihn gerne fiir weitergehende
Unterstiitzung zu den behandelten Themen.

PR
=P www.trion.de x tk@trion.de
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loT

Das (Industrial) Internet of Things wird zum Player der digitalen

Transformation

~Nur was fu
und Bastler*

r Maker

- oder?

Das Internet of Things, kurz loT, hat sich in den vergangenen Jahren weit Uber seine
bescheidenen Anfange — die oft mit Hobbybasteleien auf Geraten wie Arduino und dem
Raspberry Pi in Verbindung gebracht werden — hinaus entwickelt. |oT reprasentiert in
der Geschaftswelt bereits heute in vielen Bereichen ein wichtiges strategisches Feld
und wird in naher Zukunft an Wichtigkeit und Umfang gewinnen. Eine wichtige loT-Tech-

nologie ist dabei das Protokoll MQTT.

von Jens Deters

Ein Blick auf die Wachstumsprognosen dieses Markts
allein fiir Deutschland unterstreicht diese Aussage ein-
drucksvoll: Laut dem Portal Statista sollen sich die
Umsatze in den kommenden vier Jahren mit den Schwer-
punkten Automotive IoT und industrielles IoT (Indust-
rie 4.0) verdoppeln (Abb. 1). Auch die Steigerung der zu
erwartenden Anzahl der IoT-Verbindungen ist demnach
beachtlich. Hier fallen besonders der Consumer-Markt
und der Bereich Industrial IoT auf (Abb. 2). Weltweit
wird bis 2030 zudem nahezu eine Verdoppelung der An-
zahl der mit IoT verbundenen Gerite erwartet (Abb. 3).

Warum jedes Unternehmen langfristig loT einsetzen
muss

Die ,,digitale Transformation® bezeichnet den Prozess
der Nutzung digitaler Technologien, um neue oder be-
stehende Geschiftsprozesse, die Unternehmenskultur
und Kundenerfahrungen zu veridndern und zu verbes-
sern. Ziel ist es, Unternehmen so anzupassen und neu
auszurichten, dass sie den stetig wechselnden Geschifts-
und Marktanforderungen in der digitalen Ara gerecht
werden. In einem wettbewerbsintensiven Umfeld ist die
Fihigkeit eines Unternehmens, sich digital zu transfor-
mieren, entscheidend fiir seinen langfristigen Erfolg,
seine Wettbewerbsfihigkeit und letztlich fiir seinen Be-
stand am Markt.

Damit das gelingen kann, ist ein (moglichst) einfa-
cher und uneingeschriankter Zugang zu und Austausch
von Daten (Rohfakten oder Zahlen) und Informatio-
nen (analysierte und interpretierte Daten) von zentraler
Bedeutung. Doch die digitale Transformation bedeutet
nicht nur die Einfithrung neuer Technologien, sondern
es ist auch eine Verianderung der Unternehmenskultur
und Arbeitswelt damit verbunden, denn ein entschei-
dender Faktor ist die Forderung einer digitalen Kultur,
die Innovation, Flexibilitit und kontinuierliches Lernen
unterstiitzt. Das umfasst auch die Akzeptanz der Demo-
kratisierung von Arbeit und die Einfithrung neuer Ar-
beitsweisen wie Remotearbeit, kollaborative Werkzeuge
und Plattformen.

Das Internet der Dinge

Das Internet der Dinge, also generell das Konzept der
Verbindung von Geridten und Systemen iiber das Inter-
net, ermoglicht eine beispiellose Sammlung und Analyse
von Daten, die Unternehmen nutzen konnen, um ihre
Prozesse zu optimieren, Innovationen voranzutreiben
und neue Geschiftsmodelle zu entwickeln.

Damit ist die Integration von loT-Technologien nicht
mehr nur eine Option fiir Unternehmen, die nach Inno-
vation streben. Sie wird vielmehr zur Notwendigkeit fiir
alle, die in der modernen, digital vernetzten Wirtschaft
wettbewerbsfihig bleiben wollen. Die Fihigkeit, Daten
zu erfassen, zu analysieren (Daten zu Informationen)

Titelthema
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Abb. 1: Umsatze in Deutschland im loT-Bereich von 2018 bis 2028 (in Milliarden)
(Bildquelle [1])

Abb. 2: Anzahl der loT-Verbindungen in Deutschland von 2018 bis 2028 (in Millio-
nen) (Bildquelle [2])

Abb. 3: Anzahl der mit dem loT verbundenen Gerate weltweit von 2019 bis 2030 (in
Milliarden) (Bildquelle [3])
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und darauf basierend zu handeln, wird immer mehr zur
Grundlage erfolgreicher Geschiftsstrategien und digita-
ler Transformation.

Im Folgenden soll der Begriff des Internets der Dinge
etwas weiter definiert werden, denn IoT umfasst bei Wei-
tem nicht nur die Datensammlung von Sensoren oder

javamagazin 512024

Anwendungen im Hobbybereich. IoT ist vielmehr ein ra-
sant wachsendes komplexes Okosystem, das Hardware,
Netzwerktechnologien, Softwareplattformen, Anwen-
dungen und Datenanalysen umfasst. Es beinhaltet die
Integration von Technologien tiber mehrere Ebenen hin-
weg, von der physischen Geriteebene bis hin zu komple-
xen Datenanalyse- und Anwendungsebenen. Die Stirke
des IoT liegt zunichst in seiner Fahigkeit, die physische
und die digitale Welt zu verbinden, um intelligente, da-
tengesteuerte Umgebungen und Erlebnisse zu schaffen.

In der Annahme, dass ein ,,Ding“ jede Form von Er-
eignisquelle und -empfanger sein kann, umfasst [oT hier
nicht nur die physische Welt, sondern auch ,,virtuelle
Dinge“ wie den Knopf einer digitalen Benutzeroberfla-
che, eine Spracheingabe oder ein ausgelostes Ereignis
eines Software-Service. So kann beispielsweise ein Be-
stellvorgang in E-Commerce- und loT-Systemen durch
eine Vielzahl von Mechanismen initiiert werden, die die
Vielseitigkeit und Integration technologischer Losungen
in den Alltag widerspiegeln. Ein wesentliches Merkmal
dieser vielfdltigen Ausloser ist, dass die nachgelagerten
Systeme, die die Bestellungen bearbeiten und ausfiihren,
in der Regel nicht wissen, auf welche Weise ein Datener-
eignis generiert wurde. Die Hauptaufgabe dieser Syste-
me besteht darin, die eingehenden Bestellanforderungen
effizient und zuverlissig zu verarbeiten, unabhiangig von
ihrer Herkunft:

® Virtueller Check-out: Er kann tiber einen Warenkorb
in einem Onlineshop erfolgen, wobei der Kunde auf
einen virtuellen Knopf klickt, unabhingig davon,
ob das auf einem Desktopcomputer oder tiber eine
Mobile-App geschieht.

e Sprachbefeble: Sprachassistenten wie Alexa, Google
Assistant oder Siri ermoglichen es Benutzern, Bestel-
lungen durch einfache Sprachbefehle auszulésen.

® Physische Kndpfe: In einigen kommerziellen oder
Produktionsumgebungen konnen physische Knopfe
eingesetzt werden, um Nachbestell-Events fiir be-
stimmte Produkte oder Materialien auszuldsen.

® Sensoren: In bestimmten Anwendungsfillen konnen
Sensoren verwendet werden, um einen Bestellvorgang
automatisch auszulGsen, sobald die Stiickzahl eines
Produkts unter einen bestimmten Wert fallt. Zum
Beispiel in automatisierten Produktionslinien oder
dem oft zitierten smarten Kiihlschrank, der eigenstin-
dig feststellt, welche Lebensmittel zur Neige gehen,
und entsprechende Nachbestellungen veranlasst.

Die Vielfalt der Anwendungsfille, die sich iiber unter-
schiedliche digitale und physische Domanen erstrecken
konnen, unterstreicht die Bedeutung von Interoperabi-
litat und Flexibilitdt in modernen I(0)T-Systemen, die
eine reibungslose Integration und Kommunikation zwi-
schen unterschiedlichen Technologien und Plattformen
gewahrleisten miissen.

Einige Beispiele von Vorteilen und IoT-Anwendungsfal-
len in verschiedenen Branchen fassen wir kurz zusammen:

entwickler.de



e Industrie 4.0

® Durch genaue Erfassung der Auslastung und An-
forderung an Maschinen durch bestehende Prozesse
kann die Effizienz der Ausnutzung von einzelnen
Maschinen oder ganzen Produktionslinien erhoht
werden (Overall Equipment Effectiveness, OEE)

¢ Produktionsunternehmen konnen durch die Analyse
gesammelter Sensordaten Wartungsbedarfe vorhersa-
gen und Ausfallzeiten reduzieren

e E-Commerce, Banken, Versicherungen, Automotive

¢ Produktbasierte Dienstleistungen (z. B. Pay-per-use-
Modelle)

¢ Produkte und Dienstleistungen personalisieren und
verbessern, was zu einer erhohten Kundenzufrieden-
heit und -bindung fiihrt

¢ Einblicke in Markttrends und Kundenverhalten;
Unternehmen konnen diese Informationen nutzen,
um ihre Produkte und Dienstleistungen besser auf die
Bediirfnisse ihrer Kunden abzustimmen und voraus-
schauend zu agieren

e Unternehmen in der Logistikbranche kénnen die
Lieferkettenintegritit durch liickenlose Uberwachung
sicherstellen

® Wettbewerbsvorteile durch die Fihigkeit, schnell auf
Verinderungen zu reagieren, Prozesse zu optimieren
und Innovationen zu entwickeln

e Nachhaltigkeit und Umweltschutz

¢ Nachhaltigere Wirtschaftsweise durch optimierte
Ressourcennutzung und verringerte Umweltauswir-
kungen

e Reduktion des Energieverbrauch durch intelligente
Gebaudesteuerungen

loT-Technologien

Ganz generell geht es im IoT um Anwendungen, die
physische Gerite tiber das Internet verbinden. Damit
diese Anwendungen effizient funktionieren konnen,

loT

miissen die verwendeten Protokolle und Technologien
spezielle Anforderungen erfiillen. Diese Anforderungen
umfassen vor allem: Skalierbarkeit (von einigen wenigen
Geriten bis zu Millionen oder sogar Milliarden von Ge-
raten), Ausfallsicherheit, IT-Security (Verschlisselung,
Authentifizierung, Autorisierung und Integritatsschutz),
Interoperabilitit (nahtlose Kommunikation und Integ-
ration uber Gerite- und Systemgrenzen hinweg), Ener-
gieeffizienz und geringe Latenzzeit.

Die Auswahl der geeigneten Protokolle und Techno-
logien hangt von den spezifischen Anforderungen der je-
weiligen IoT-Anwendung ab, einschliefSlich der Art der
Daten, die iibertragen werden miissen, der Umgebung,
in der die Gerite betrieben werden, und der kritischen
Bedeutung der Dateniibertragung und -verarbeitung fiir
die Anwendung.

Eines der am weitesten verbreiteten Protokolle ist das
Ende der 1990er-Jahre entwickelte MQTT. MQTT ist
fiir viele IoT-Anwendungen aufgrund seiner Leichtge-
wichtigkeit, Einfachheit, Effizienz und Flexibilitat sehr
gut geeignet, insbesondere in Szenarien, die eine zuver-
lassige Nachrichteniibermittlung tiber unzuverldssige
Verbindungen erfordern.

Architekturmuster

Es lassen sich grundlegend zwei typische Architektur-
muster unterscheiden.

Ereignisgesteuerte Architektur (Event-driven Architecture)
Einer erfolgreichen Implementierung von IoT-Anwen-
dungen liegt ein wesentliches Architekturmuster zu-
grunde: Event-driven Architecture. Bei diesem Muster
wird mittels Ereignissen (Events) eine Kommunikation
zwischen verschiedenen Komponenten eines Systems
implementiert. Dabei ist ein Ereignis eine signifikante
Anderung im Zustand eines Systems oder einer Kompo-
nente, die iibermittelt werden soll.

Anzeige

Titelthema



Titelthema

14

loT

Im loT geht es um Anwendungen, die physische Gerate uber
das Internet verbinden, und damit diese Anwendungen
effizient funktionieren, missen die verwendeten Protokolle
und Technologien spezielle Anforderungen erfillen.

Hier kommt ein Publish/Subscribe-Modell zur An-
wendung, d. h. Produzenten (Publisher) veroffentlichen
Ereignisse ohne Kenntnis der Empfanger (Subscriber).
Subscriber abonnieren die fiir sie interessanten Ereignis-
se und reagieren darauf, ohne den Publisher kennen zu
miissen. Der Fokus liegt auf dem Ereignis selbst und des-
sen Bedeutung. Daher ist dieses Muster so hervorragend
geeignet fiir die Entkoppelung von Diensten und Kom-
ponenten in verteilten Systemen. Diese lose Kopplung
ermoglicht es Entwicklern, Dienste unabhingig vonein-
ander zu entwickeln, zu modifizieren und zu skalieren,
und erlaubt eine sehr vereinfachte Integration heteroge-
ner Systeme und Technologien.

Zudem unterstiitzen ereignisgesteuerte Architekturen
natiirlicherweise asynchrone Verarbeitung: Ein Dienst
kann ein Ereignis senden und sofort mit anderen Aufga-
ben fortfahren, ohne auf eine Antwort warten zu miis-
sen. Insbesondere in verteilten Umgebungen, in denen
die Latenzzeit ein Faktor ist, wird so die Effizienz und
Leistung des Systems erheblich verbessert.

Nachrichtengesteuerte Architektur (Message-driven
Architecture)

Eine ,,klassische“ Message-driven Architecture hinge-
gen konzentriert sich auf die Verwendung von Nach-
richten fiir die Anforderung von Aktionen oder die
Ubermittlung von Daten zwischen verschiedenen Tei-
len eines Systems. Eine Nachricht ist ein Datenpaket
mit Informationen, die von einem Sender zu einem
spezifischen Empfianger tibertragen werden. Dabei
kommt oft ein Point-to-Point- oder Request-Respon-
se-Modell zur Anwendung, bei dem der Sender eine
Nachricht direkt an einen spezifischen Empfinger
sendet. Durch den Request/Response-Ansatz verar-
beitet der Empfanger die Nachricht und fiihrt eine
entsprechende Aktion aus und/oder sendet dann eine
Antwort zurtick.

Mit dem bereits erwihnten MQTT steht ein Proto-
koll zur Verfiigung, das fir beide Architekturmuster ge-
eignet ist: Zunachst ist MQTT speziell im Hinblick auf
ereignisbasierte Kommunikation (Publish/Subscribe)
konzipiert, also fiir Szenarien, in denen Ereignisse oder
Zustandsinderungen kommuniziert werden miissen,
wie Sensorwerte, Statusupdates oder Alarme.

Aber es ist auch moglich, ein Request-Response-Mus-
ter mit MQTT zu implementieren. So konnten Clients
Requests an ein spezifisches Thema (Topic) senden und

javamagazin 512024

auf eine Antwort via eines speziellen Antwortthemas
warten. Ein anderer Client, der die Anfrage empfingt
und bearbeitet, veroffentlicht die Antwort dann iiber
dieses Antwort-Topic.

In MQTT v5.0 gibt es fiir die Korrelation von An-
fragen und Antworten zudem die Moglichkeit, ein Re-
sponse Topic in der MQTT-Message zu hinterlegen
sowie eine eindeutige Zuordnung mittels frei wihlbarer
Correlation Data zu erlauben.

Real-World-Beispiele

Abschliefsend sollen einige Beispiele aus Case Studies
von HiveMQ [4] einen Eindruck von konkreten Anwen-
dungsfillen in verschiedenen Branchen geben, in denen
MQTT eingesetzt wurde.

Offentlicher Nahverkehr
Die Stadtwerke Miinchen setzen HiveMQ fur Fahrgast-
informationen in Echtzeit ein. [5]

e Herausforderungen

e Zuverlassige, hochverfiigbare Bereitstellung von
Echtzeitdaten

e Erforderliche Fernverwaltung der Anzeigen, z. B.
Statusaktualisierungen, Neuladen und Neustart

e [osung

e Anzeige- und Uberwachungsgerite abonnieren und
veroffentlichen MQTT-Nachrichten, um Fahrgastin-
formationen in Echtzeit zu liefern

e Jedes Anzeigegerit veroffentlicht seinen Status alle
30 Sekunden in Form einer MQTT-Nachricht

® Ergebnisse

e Einsatz in iiber 500 Informationsmonitoren und iiber
2 000 Bus- und StrafSenbahnhaltestellen

e Bereitstellung von Informationen in Echtzeit mit
standiger Uberwachung

* Geringere Kosten fiir Implementierung und Wartung

Smart Cities
Die TAV GmbH nutzt MQTT und Fahrzeugdaten fiir
das stadtische Sturzflutmanagement. [6]

e Herausforderungen

e Minimierung der Auswirkungen von regionalen
Sturzfluten durch Starkregenereignisse

¢ Die Vorhersage von auflergewohnlichen Regenereig-
nissen ist schwierig
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e Nutzung von Daten zur Warnung der Behorden vor
lokal begrenzten Starkregenereignissen

e [ osung

® MQTT-Broker sendet zuverlissig ortsspezifische
Echtzeitdaten von Autos in die Cloud

e MQTT-Daten werden zur Integration mit Wetter-
diensten an Apache Kafka tibertragen

e Ergebnisse

e Schaffung eines Frithwarnsystems, das Uberschwem-
mungen in Stadten aufgrund starker Regenfille vor-
hersagen kann

¢ Einrichtung eines zentralen IT-Diensts fur alle
MQTT-Projekte

Consumer-Markt
Awair skaliert die Konnektivitit fiir eine sichere Uber-
wachung der Luftqualitit. [7]

¢ Herausforderungen

e Herstellung von vernetzten Produkten fiir die Uber-
wachung der Luftqualitit in Privathaushalten und
Unternehmen

e Bereitstellung einer skalierbaren und zuverladssigen
MQTT-Plattform

e [ osung

¢ Kontrolle fur jedes Gerit, um Over-the-Air-Updates
der Geritefirmware zu initiieren

loT

¢ Einfache Integration mit MQTT in die Awair-Plattform

e Erstellung einer eigenen Geriteautorisierungslogik
mittels MQTT, mit Awair-Gerite-Repository-Ver-
bindung

e Ergebnisse

e HiveMQ verarbeitet iiber 100 Millionen Nachrichten
pro Tag

¢ Nahtlose Integration fiir schnellere Einblicke

Jens Deters hatte in den vergangenen 25 Jahren diverse Rol-
len im Bereich IT und Telekommunikation: Softwareentwickler,
IT-Trainer, Projektmanager, Produktmanager, Consultant und
Niederlassungsleiter. Heute verantwortet er das Professional
Services Team bei HiveMQ. Als langjahriger Experte im Bereich
MQTT und loT sowie Entwickler des beliebten GUI-Tools MQTT.fx unterstiit-
zen er und sein Team Kunden t&glich bei der Implementierung der weltweit
interessantesten loT UseCases bei filhrenden Marken und Unternehmen.

Links & Literatur

[1] https://de.statista.com/outlook/tmo/interet-der-dinge/deutschland

[2] https://de.statista.com/outlook/tmo/intermnet-der-dinge/
deutschland#volumen

[3] https://bit.ly/48ryWju

[4] https://www.hivemq.com/ case-studies

[5] https://www.hivemq.com/ case-studies/swm-munich-transit-system/
[6] https://www.hivemq.com/case-studies/iav/

[7] https://www.hivemq.com/ case-studies/awair/
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MQTT

Einstieg in das Messaging-Protokoll MQTT

Postdienst fur das
Internet der Dinge

MQTT ist ein leichtgewichtiges, auf Publish/Subscribe basierendes Messaging-Protokoll,
das fur die Kommunikation zwischen Maschinen Uber das Internet (TCP/IP) konzipiert
wurde. Dabei wurde besonders darauf geachtet, minimale Netzwerkbandbreite und
Gerateressourcen zu verbrauchen, was es ideal fur die Verwendung in einer Vielzahl von
loT-Szenarien macht, einschliellich solcher mit ferngesteuerten Standorten oder sehr
eingeschrankter Netzwerkinfrastruktur. Wir schauen uns Konzepte und Features an.

von Jens Deters

MQTT ist durch sein Pub/Sub-Pattern vor allem dafiir
geeignet, ereignisgesteuerte Architekturen zu imple-
mentieren. Das Muster erméglicht eine lose Kopplung
zwischen Nachrichtenproduzenten (Publishern) und
Konsumenten (Subscribers), ohne dass eine direkte Ver-
bindung zwischen diesen erforderlich ist. Neben den
grundsatzlichen Konzepten (Client/Broker, Publish/
Subscribe) lernen wir im Folgenden auch MQTT-Fea-
tures wie Quality of Service, Retained Messages, Per-
sistent Sessions, Last Will and Testament und weitere
kennen.

Kernkonzepte

Beginnen wir mit dem MQTT-Broker. Das ist der zent-
rale Server, der die Nachrichtenverwaltung iibernimmt.
Er empfingt alle Nachrichten von den Publishern und
leitet sie an die Subscriber weiter, basierend auf den

Themen, die sie abonniert haben. Dann gibt es die
MQTT-Clients:

e Publisher: Ein Gerit oder eine Anwendung, die
Nachrichten an den Broker sendet, typischerweise
mit Informationen von Sensoren oder anderen Daten-
quellen

e Subscriber: Ein Gerit oder eine Anwendung, das
bzw. die sich beim Broker fiir ein bestimmtes Thema
registriert und Nachrichten zu diesem Thema emp-
fangt

o oleichzeitige Funktion: MQTT-Clients konnen auch
gleichzeitig als Publisher und Subscriber agieren, d. h.
sowohl Informationen senden als auch auf Informa-
tionen reagieren (z. B. Steuerbefehle, Parameterdnde-
rungen)

Und schlieSlich gibt es Topics: In MQTT wird jede
Nachricht einem Thema zugeordnet. Die Themen die-
nen als Filter, die bestimmen, welche Nachrichten an
welche Subscriber weitergeleitet werden (Abb. 1).

MAQTT vs. Message Queues

Der Name MQTT und die Frage, ob das Protokoll als
Nachrichtenwarteschlange implementiert ist oder nicht,
sorgt haufig fir Verwirrung. MQTT bezieht sich auf
das Produkt MQseries von IBM und nicht auf Message
Queue. Daher ist es nicht richtig, MQTT als Message
Queuing Telemetry Transport auszuschreiben, sondern
vielmehr als MQ Telemetry Transport.

Seit 2013 ist es iiblich, MQTT nicht mehr als Akro-
nym, sondern als Eigenname fiir das Protokoll zu ver-
wenden. Auch wenn die Arbeitsgruppe immer noch den
Namen OASIS Message Queuing Telemetry Transport
Technical Committee tragt, wurde seinerzeit beschlos-
sen: , MQTT should not be standing for anything® [1].

Auch unabhingig von der Namensgebung ist es wich-
tig, die Unterschiede zwischen MQTT und einer her-
kommlichen Nachrichtenwarteschlange zu verstehen.
So speichert Letztere Nachrichten, bis sie verbraucht
werden. Bei der Verwendung einer Queue wird also
jede eingehende Nachricht dort gespeichert, bis sie von
einem Client (oft als Consumer bezeichnet) abgeholt
wird. Holt kein Client die Nachricht ab, bleibt sie in
der Warteschlange. In einer Message Queue ist es nicht
vorgesehen, dass eine Nachricht von keinem Client ver-
arbeitet wird, wie es in MQTT der Fall ist, wenn ein
Topic von niemandem abonniert ist.

Ein weiterer grofSer Unterschied besteht darin, dass
in einer herkommlichen Warteschlange eine Nachricht
in der Regel nur von einem Verbraucher verarbeitet
werden kann. Die Last wird auf alle Verbraucher einer
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Warteschlange verteilt. In MQTT verhalt es sich ge-
nau umgekehrt: Jeder, der das Thema abonniert, erhalt
die Nachricht. Ahnlich dem Abonnieren eines E-Mail-
Newsletters, der von vielen Subscribern gleichzeitig oder
zeitversetzt empfangen wird.

Eine Warteschlange ist dariiber hinaus viel unflexib-
ler als ein MQTT Topic. Bevor sie verwendet werden
kann, muss sie explizit mit einem separaten Befehl er-
stellt werden. Erst nachdem die Warteschlange benannt
und erstellt wurde, ist es moglich, Nachrichten zu verof-
fentlichen oder zu empfangen. Im Gegensatz dazu sind
MQTT Topics extrem flexibel und kénnen im Handum-
drehen erstellt werden.

Abhingig von den vom Broker bereitgestellten zusatz-
lichen Features kann mit dynamischen MQTT Topics
auch eine entsprechend dynamische Role-based Access
Control (RBAC) realisiert werden, um die Sicherheit
und Flexibilitit im Umgang mit der Nachrichtentiber-
mittlung zu verbessern. RBAC basiert auf der Zuwei-
sung feingranularer Zugriffsrechte fiir Benutzer und
Gerite auf Basis von Berechtigungen fiir Rollen statt
direkt fiir individuelle Nutzer oder Clients.

Durch die Anwendung von RBAC auf Topic-Ebene
wird diese Strategie weiter verfeinert, indem die Zu-
griffsrechte dynamisch an die Struktur der Topics ange-
passt werden, iiber die die Kommunikation erfolgt. Sie
sind jedoch spezifisch fiir die Implementierung des Bro-
kers und nicht im MQTT-Protokoll selbst definiert [2].
Nun schauen wir uns die Eigenschaften von MQTT ge-
nauer an.

Leichtgewichtigkeit

MQTT ist leichtgewichtig, das heifdt, es ist einfach,
effizient und nicht ressourcenintensiv. Das Protokoll
wurde mit dem Ziel entwickelt, kleine Datenmengen
tiber unzuverldssige Netzwerke mit begrenzter Band-
breite und Konnektivitit zu senden. Im Vergleich zu
anderen Protokollen hat MQTT einen sehr kleinen
CodefufSabdruck, einen geringen Overhead und damit
einen niedrigen Stromverbrauch. Durch den minima-
len Paket-Overhead ist MQTT ideal fiir den Einsatz in
Geriten mit begrenzter Verarbeitungsleistung, Speicher
und Batterielebensdauer wie z. B. Sensoren und andere
IoT-Gerite.

Im Gegensatz zu anderen Protokollen, die textbasierte
Formate verwenden wie z. B. HTTP oder SMTP, ver-
wendet MQTT ein bindres Nachrichtenformat fiir die
Kommunikation zwischen Clients und Brokern. Damit
ist MQTT sehr effizient in Bezug auf Bandbreiten- und
Speichernutzung, vor allem im loT-Kontext in Netzwer-
ken mit begrenzter Kapazitat oder bei der Kommunika-
tion iiber Mobilfunknetze.

Ein weiterer wichtiger Aspekt seiner Leichtgewichtig-
keit ist, dass MQTT auf Clientseite extrem einfach zu
implementieren ist. Die Benutzerfreundlichkeit war bei
der Entwicklung von MQTT ein zentrales Anliegen und
macht es zu einer perfekten Losung fiir Gerdte mit be-
grenzten Ressourcen.

MQTT | Titelthema

Abb. 1: MQTT-Architektur

Abb. 2: Die Topic-Ebenen werden mittels Schragstrich getrennt

Abb. 3: Der Single-Level-Platzhalter

Topics

In MQTT bezieht sich der Begriff Topic auf eine
UTF-8-Zeichenkette, die Nachrichten fiir einen ver-
bundenen Client filtert. Ein Topic besteht aus einer
oder mehreren Ebenen, die durch einen Schrigstrich
getrennt sind (Topic-Level-Trennzeichen), wie es Ab-
bildung 2 zeigt.

Im Vergleich zu einer klassischen Message Queue sind
MQTT Topics sehr leichtgewichtig. Der Client muss das
gewiinschte Topic nicht erstellen, bevor er es veroffent-
licht oder abonniert. Der Broker akzeptiert jedes giiltige
Topic ohne vorherige Initialisierung.

Topic Wildcards
Es gibt verschiedene Platzhalter, die in den MQTT To-
pics verwendet werden konnen.

Single-Level: +
Der Single-Level-Platzhalter wird durch das Pluszeichen
dargestellt und ermoglicht die Ersetzung einer einzelnen
Topic-Ebene. Wenn Sie ein Thema mit einem einstufi-
gen Platzhalter abonnieren, wird jedes Thema, das eine
beliebige Zeichenfolge anstelle des Platzhalters enthilt,
gefunden (Abb. 3).

Ein Abonnement von myhomel/groundfloor/+/tem-
perature kann zum Beispiel die Ergebnisse liefern, die
Abbildung 4 zeigt.
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Abb. 4: Ergebnisse von myhome/groundfloor/+/temperature

Abb. 5: Der Multi-level-Platzhalter

20

Multi-Level: #

Der Multi-Level-Platzhalter deckt mehrere Topic-Ebe-
nen ab. Er wird durch das Rautensymbol (#) dargestellt
und muss als letztes Zeichen im Topic platziert werden,
dem ein Schragstrich vorangestellt ist (Abb. 5).

Wenn ein Client ein Topic mit einem Multi-Level-
Platzhalter abonniert, empfingt er alle Nachrichten
eines Topics, das mit dem Muster vor dem Platzhalter-
zeichen beginnt, unabhingig von der Linge oder Tiefe
des Topics (Abb. 6). Wenn das Topic nur mit der Rau-
te # angegeben wird, empfiangt der Client alle Nachrich-
ten, die an den MQTT-Broker gesendet werden.

Es ist jedoch wichtig zu bedenken, dass das Abonnie-
ren mit einem mehrstufigen Platzhalter ein Antipattern
sein kann, wenn ein hoher Durchsatz erwartet wird.
Dann kann das Abonnement dazu fiithren, dass eine
grofse Menge an Nachrichten an den Client tibermittelt
wird, was sich auf die Systemleistung und die Bandbrei-
tennutzung auswirken kann.

Best Practice

Hier folgt eine Auswahl von Best Practices fiir das Erar-
beiten und Verwenden von MQTT Topics:

e Eine logische und hierarchische Struktur erleichtert es
generell, Nachrichten nach Funktion, Standort oder
Geratetyp zu klassifizieren. Sie erleichtert auch eine
spitere Skalierung.

Trivia: Auf 3 folgt 5

Warum folgte auf MQTT 3.1.1 direkt MQTT 5.0 und

nicht 4.0? Die Antwort ist erstaunlich einfach: Das MQTT-
Protokoll definiert einen festen Header im CONNECT-Paket.
Dieser Header enthalt einen Ein-Byte-Wert fiir die Proto-
kollversion. MQTT 3.1 hat den Wert 3 als Protokollversion
und MQTT 3.1.1 hat den Wert 4. Um den Wert der Proto-
kollversion auf der Leitung mit dem offiziellen Namen der
Protokollversion zu synchronisieren, verwendet die neue
MQTT-Version ,5“ sowohl fiir den Protokollnamen als auch
fiir den Wert [9].
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Abb. 6: Beispiel flr die Ergebnisse beim Einsatz des Multi-Level-
Platzhalters

® Definition eines Namensraums: Alle beteiligten Gera-
te und Anwendungen kennen, verstehen und verwen-
den die gleichen Begriffe und Beziehungen in diesem
Bereich/Kontext. Zum Beispiel: myhomel...

e Uber eine Versionierung der Topic-Struktur (ver-
gleichbar mit REST APIs) wird Zukunftsfahigkeit
sichergestellt; zudem kann damit das erwartete
Payload-Schema bekannt gegeben werden. Die Topic-
Struktur sollte zusammen mit dem Payload-Schema(s)
sehr gut gemafs ihrer Version dokumentiert werden.
Zum Beispiel: myhome/v1/... oder myhome_v1/...

e Client-Identifier im Topic vorsehen: Das ermoglicht
zum einen eine gezielte Adressierung von Benutzern
oder Geriten und zum anderen spielt es, eine entspre-
chende Unterstiitzung des Brokers vorausgesetzt, eine
wichtige Rolle bei der Definition von Zugriffsrechten.
Zum Beispiel:
myhome/v1/{insert_mqtt_client-id_here}/temperature
myhome/v1/{insert_mqtt_client-id_here}/humidity

e [eerzeichen in Topics vermeiden: In Skripten, Be-
fehlszeilenschnittstellen oder Konfigurationsdateien
konnen Leerzeichen das Parsing und die Handhabung
erschweren, sodass zusitzliche Anfithrungszeichen
oder Escaping erforderlich sind. Es sollten besser Un-
terstriche (_) oder Bindestriche (-) als Trennzeichen
verwendet werden.

e Fiibrenden Schrigstrich vermeiden (/), denn dieser
erzeugt ein unnotiges Topic der ersten Ebene, das
im Grunde eine leere Zeichenfolge ist, weil MQTT
Topics immer mit einen Topic-Level beginnen, auf
das dann der Topic-Trenner (/) folgt. Zum Beispiel
impliziert /homellivingroom/light ein leeres Topic
der ersten Ebene vor dem /, gefolgt von home als
zweiter Ebene. Das kann zu Ineffizienz (zusitzlichem
Ressourcenverbrauch) und zu Inkonsistenzen bei der
Strukturierung und Interpretation von Topics fuhren.

e GrofSbuchstaben vermeiden: MQTT Topics unter-
scheiden zwischen Grof3- und Kleinschreibung. Das
bedeutet, Home/LivingRoom/Light und Home/
Livingroom/Light werden als vollig unterschiedliche
Topics betrachtet. Die Verwendung von Grof$buch-
staben erhoht das Risiko der Fehleranfilligkeit,
insbesondere in Umgebungen, in denen mehrere Ent-
wickler oder Teams unabhingig voneinander (unter-
nehmensweite) Topics definieren.

® Das Abonnieren des Wildcard Topics # fiir sich allein
sollte vermieden werden, denn damit abonniert der
Client alle aktuellen und zukiinftigen Topics des Bro-
kers. Somit erhalt der Client jede einzelne Nachricht,
die iiber den Broker lduft, unabhingig davon, ob sie fiir
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den Client relevant ist oder nicht. Das kann zu erheb-
lichen Leistungsproblemen fiihren, insbesondere wenn
der Datenverkehr hoch ist oder die Anzahl der Nach-
richten grof$ wird. Mehr zu Topics und zu benutzerde-
finierten MQTT-Spezifikationen finden Sie unter [3].

Nutzlast (Payload)
Payload meint in MQTT den eigentlichen Inhalt oder die
Daten einer Nachricht, die zwischen einem Client und
einem MQTT-Broker tibermittelt werden. In MQTT ist
die Payload agnostisch. Das bedeutet, es wird kein spe-
zifisches Format fiir die Daten festgelegt, die in der Pay-
load einer Nachricht tibertragen werden. Die Payload
kann also Plain Text, bindre Daten oder strukturierten
Text wie JSON, XML oder jedes andere Datenformat
enthalten, das der Sender und der Empfinger verstehen
und verarbeiten konnen. Diese Flexibilitat ermoglicht es,
MQTT in einer Vielzahl von Anwendungen und Syste-
men einzusetzen. Das geht allerdings zulasten der Sicher-
heit, denn wihrend MQTT Mechanismen fiir eine sichere
Kommunikation auf Transportebene (z. B. TLS/SSL) bie-
tet, obliegt die Sicherheit der in der Payload uibertragenen
Daten den Anwendungsentwicklern und ist nicht Teil der
MQTT-Spezifikation. Da die Payload sensible oder kriti-
sche Informationen enthalten kann, ist es wichtig, Sicher-
heitsmafsnahmen wie Verschliisselung zu beriicksichtigen.
Die maximale Grofse der Payload in einer MQTT-
Nachricht liegt theoretisch durch die MQTT-Spezifi-
kation bei 256 MB. Allerdings hiangt die tatsidchliche
maximale GrofSe der Payload in der Praxis von den Ein-
schrankungen des verwendeten Brokers, der Netzwerk-
bandbreite und den Ressourcen der beteiligten Gerite
ab. Fiir ressourcenbeschriankte Gerite oder Netzwerke
mit geringer Bandbreite ist es ratsam, kleinere Payloads
zu verwenden, um Effizienz und Leistung zu optimieren.

MQTT ist stateful!

MQTT ist ein zustandsbehaftetes (stateful) Protokoll.
Der Zustand einer Kommunikation zwischen einem
Client und einem MQTT Broker wird tiber die Dauer
einer Netzwerksitzung hinweg aufrechterhalten. Diese
wesentliche Eigenschaft von MQTT ermoglicht es dem
Protokoll, eine auSerordentlich zuverlissige Nachrich-
tentibermittlung zu gewahrleisten.

Diese Zuverlissigkeit wird durch mehrere Mechanis-
men und Konzepte erreicht, die das Protokoll definiert.
Zu den wichtigsten gehoren Quality of Service (QoS)
Levels, Persistent Sessions, Client Keep-alive, Last Will
and Testament (LWT) (oder auch nur Will) und Re-
tained Messages.

QoS

MQTT unterstiitzt drei Stufen von Quality of Service
(QoS): QoS 0, QoS 1 und QoS 2. Mit den einzelnen Stu-
fen hat es Folgendes auf sich:

® QoS 0 bietet eine ,,At most once“-Zustellungsgaran-
tie, bei der Nachrichten ohne Bestitigung gesendet
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werden und verloren gehen konnen. Es ist die nied-
rigste QoS-Stufe und wird in der Regel in Situationen
verwendet, in denen ein Nachrichtenverlust akzepta-
bel oder die Nachricht nicht kritisch ist. QoS 0 eignet
sich beispielsweise fiir den Versand von Sensordaten,
bei denen ein gelegentlicher Datenverlust die Gesamt-
ergebnisse nicht wesentlich beeintrachtigen wiirde.
QoS 1 bietet eine ,,At least once“-Zustellung, bei
der der Nachrichtenempfang bestatigt und bei Be-
darf die Nachricht erneut gesendet wird. Bei QoS 1
sendet der Publisher die Nachricht an den Broker
und wartet auf die Bestatigung, bevor er fortfahrt.
Wenn der Broker nicht innerhalb einer bestimmten
Zeit antwortet, sendet der Herausgeber die Nach-
richt erneut. Diese QoS-Stufe wird in der Regel in
Situationen verwendet, in denen der Verlust von
Nachrichten inakzeptabel, die Duplizierung von
Nachrichten jedoch tolerierbar ist. QoS 1 eignet
sich z. B. fiir das Senden von Befehlsnachrichten an
Geriite, bei denen ein verpasster Befehl schwerwie-
gende Folgen haben konnte, eine Verdoppelung der
Befehle jedoch nicht.

QoS 2 bietet eine ,,Exactly once“-Zustellung, bei der
Nachrichten bestitigt und erneut gesendet werden,
bis sie genau einmal vom Teilnehmer empfangen wer-
den. QoS 2 ist die hochste QoS-Stufe und wird in der
Regel in Situationen verwendet, in denen der Verlust
oder die Duplizierung von Nachrichten vollig inak-
zeptabel ist. Bei QoS 2 fithren der Publisher und der
Broker einen zweistufigen Bestatigungsprozess durch,
bei dem der Broker die Nachricht so lange speichert,
bis sie vom Subscriber empfangen und bestitigt wur-
de. Diese QoS-Stufe wird in der Regel fiir kritische
Nachrichten wie Finanztransaktionen oder Notfall-
warnungen verwendet.

Es ist wichtig, zu beachten, dass hohere QoS-Stufen in
der Regel mehr Ressourcen erfordern und zu hoheren
Latenzzeiten und mehr Netzwerkverkehr fithren kon-
nen. Daher ist es entscheidend, die geeignete QoS-Stufe
auf der Grundlage der spezifischen Anforderungen Ihrer
Anwendung zu wihlen. Mehr Details zum Quality of
Service in MQTT finden sie unter [4].

Persistent Sessions

MQTT ermoglicht es Clients, eine ,,Persistent Session*
zu wihlen. In diesem Fall behilt der Broker Informatio-
nen uber die Session des Clients, auch wenn die Verbin-
dung getrennt wird. Dazu gehéren Abonnements und
Nachrichten, die mit QoS 1 oder QoS 2 gesendet, aber
noch nicht an den Client ausgeliefert wurden. Wenn der
Client sich erneut verbindet, identifiziert der Broker die
Client-Session anhand der obligatorischen ID des Cli-
ents und setzt die Kommunikation nahtlos fort [5].

Client Keep-alive
Der Keep-alive-Mechanismus hilft dabei, festzustel-
len, ob eine Verbindung zwischen Client und Broker
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noch aktiv ist. Clients senden in regelmifSigen Abstin-
den PINGREQ-Nachrichten, auf die der Broker mit
PINGRESP antwortet. Wenn innerhalb einer festgeleg-
ten Zeit keine Antwort erfolgt, geht der Client davon
aus, dass die Verbindung unterbrochen ist, und kann
entsprechende Mafinahmen ergreifen, wie z. B. einen er-
neuten Verbindungsversuch [6].

Retained Messages

MQTT-Broker konnen letzte Nachrichten fiir ein To-
pic speichern, auch wenn diese bereits an alle aktuellen
Abonnenten ausgeliefert wurden. Neue Abonnenten des
Topics erhalten sofort die zuletzt gespeicherte Nach-
richt, was sicherstellt, dass wichtige Informationen
sofort verfiigbar sind, selbst wenn sie erst nach der ur-
spriinglichen Ubermittlung abonniert werden [7].

Last Will and Testament (LWT)

Die Funktion ,,Last Will and Testament“ (LWT) ermog-
licht es Clients, andere tiber deren unerwartete Verbin-
dungsabbriiche zu informieren. Wenn ein Client eine
Verbindung zu einem Broker herstellt, kann er direkt
in der CONNECT-Nachricht eine Last-Will-Message
angeben. Diese Nachricht folgt der Struktur einer regu-
liren MQTT Message, einschliefSlich eines Topics, der
Retained Flag, des QoS und einer Payload.

Der Broker speichert diese Nachricht, bis er eine un-
gewollte Trennung der Verbindung durch den Client
feststellt. Wenn der Broker die Unterbrechung feststellt,
sendet er den ,,letzten Willen“ an alle abonnierten Cli-
ents des entsprechenden Topics.

Der Broker verwirft die gespeicherte LWT-Nachricht,
wenn der Client die Verbindung mit der DISCON-
NECT-Nachricht ordnungsgemafs trennt [8].

Getting started with MQTT

HiveMQ ist es ein grofies Anliegen, die MQTT-Community zu férdern. Dafir
gibt es zahlreiche frei nutzbare Angebote:

= Einen MQTT-Guide fiir Anfanger und Fortgeschrittene [10].
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Zum Ausprobieren gibt es HiveMQ Cloud. Das ist eine von HiveMQ
bereitgestellte Cloud-native loT-Messaging-Plattform, die eine ver-
lassliche und skalierbare loT-Geratekonnektivitat einfach macht. Die
kostenlose Serverless-Variante stellt fiir den einfachen Einstieg einen
MQTT-Broker bereit [11].

Fiir den Einstieg in MQTT gibt es auch grafische Tools, wie die kosten-
lose MQTT.fx HiveMQ Cloud Edition fiir MacOS und Windows [12]. Eine
ausfiihrliche Anleitung ist unter [13] zu finden.

Uber die HiveMQ-Community erhalt man Zugang zu exklusiven Veran-
staltungen, Programmen und Ressourcen [14].

HiveMQ hat auRerdem mit der HiveMQ University ein freies Bildungsan-
gebot rund um MQTT gestartet [15]. Neben kostenlosem Lehrmaterial
wird als besonderes Highlight auch die Zertifizierung zum HiveMQ MQTT
Associate sowie HiveMQ MQTT 3.1.1 Professional inklusive LinkedIn-
Badge angeboten.
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MQTT 5.0

Die bisher vorgestellten MQTT-Features basieren auf
der Spezifikation MQTT 3.1.1, die im Juni 2014 von
OASIS als Standard veroffentlicht wurde. Im Marz 2019
kam MQTT 5.0 heraus (Kasten: ,, Trivia“), mit dem eine
ganze Reihe neuer Funktionen und Verbesserungen ge-
genitber MQTT 3.1.1 vorgestellt wurden, die darauf
abzielen, die Skalierbarkeit, Zuverldssigkeit und Benut-
zerfreundlichkeit des Protokolls zu verbessern.

Shared Subscriptions

Shared Subscriptions sind eine sehr wichtige neue Funk-
tion in MQTT 5.0, die speziell fiir die Skalierung und
Effizienzsteigerung der Nachrichteniibermittlung in gro-
Ben, verteilten Systemen konzipiert wurde. Diese Funkti-
on kann als eine Form des clientseitigen Load Balancing
betrachtet werden, das es ermoglicht, Nachrichten, die
an ein bestimmtes Thema gesendet werden, nicht an je-
den abonnierenden Client einzeln zuzustellen, sondern
stattdessen unter den Mitgliedern einer Gruppe, die das
Thema gemeinsam abonniert haben, zu verteilen.

Aber Achtung: Obwohl Shared Subscriptions eine Art
Load Balancing auf Clientseite darstellen, unterscheiden
sie sich von traditionellen Load-Balancing-Strategien,
die typischerweise auf der Netzwerk- oder Serverebene
implementiert werden. Bei MQTT Shared Subscriptions
liegt der Fokus auf der effizienten Verteilung der Nach-
richtenlast auf der Anwendungsebene, basierend auf
der Abonnementlogik des MQTT-Protokolls. Dieses
Konzept ist besonders niitzlich in Szenarien, in denen
die Lastverteilung oder die Reduzierung von Nachrich-
tenduplikaten fiir ein effizienteres Nachrichtenmanage-
ment erforderlich sind.

User Properties

User Properties in MQTT 5.0 bieten eine flexible Me-
thode zur Ubertragung benutzerdefinierter Metadaten
zusammen mit MQTT-Nachrichten und sind im We-
sentlichen einfache UTF-8-String-Schliissel-Wert-Paare,
die an fast jede Kategorie von MQTT-Paketen ange-
hingt werden konnen.

Die Starke der User Properties liegt in ihrem unbe-
grenzten Potenzial — solange die maximale Nachrich-
tengrofSe nicht tiberschritten wird, kann eine unendliche
Anzahl von Key-Value-Paaren verwendet werden. Das
eroffnet enorme Moglichkeiten zur Anreicherung von
MQTT-Nachrichten mit zusatzlichen Metadaten und
erleichtert die fliissige Ubertragung von Informationen
zwischen Publishern, Broker und Subscribern, ohne die
Informationen in die eigentliche Payload zu schreiben.

Payload Format Description

Die Payload Format Description ist ein optionaler Header
in MQTT-Nachrichten, der angibt, ob die Payload der
Nachricht binir oder textbasiert ist. Diese Information
hilft dem Empfinger der Nachricht, die Payload korrekt
zu interpretieren und zu verarbeiten, ohne auf externe
Vereinbarungen oder Annahmen angewiesen zu sein:
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e Bindr (0) gibt an, dass die Payload bindre Daten ent-
hilt. Das ist niitzlich fiir die Ubertragung von nicht
textbasierten Daten, wie z. B. verschliisselten Daten
oder bindren Dateiformaten.

o UTE-8-kodierte Charakterdaten (1) geben an, dass
die Payload als UTF-8-kodierter Text vorliegt. Das
erleichtert die Ubertragung und Interpretation von
menschenlesbaren Informationen oder JSON/XML-
Datenstrukturen.

Content Type

Der Content Type ist eine weitere optionale Eigenschaft
in MQTT-5.0-Nachrichten, die eine genauere Beschrei-
bung des Payload-Formats bietet. Dieser Header dhnelt
dem Content-Type-Header in HTTP und kann verwen-
det werden, um den MIME-Typ der Payload anzugeben.
Dadurch kann der Empfinger nicht nur die Art der Da-
ten (Text oder binidr) erkennen, sondern auch das spe-
zifische Format verstehen, z. B., ob es sich um JSON,
XML oder ein anderes Datenformat handelt. So signa-
lisiert zum Beispiel ein Content Type von application/
json, dass die Payload im JSON-Format vorliegt, was
eine entsprechende Verarbeitung oder Deserialisierung
durch den Empfinger ermoglicht.

Request-Response-Pattern
Das Request-Response-Pattern in MQTT 5.0 ist eine
wichtige Erweiterung, die eine explizite Unterstiitzung
der anfrage- und antwortbasierten Kommunikation
zwischen Clients ermoglicht. In MQTT 3.1.1 mussten
Entwickler eigene Konventionen implementieren, um
ein Request-Response-Muster zu realisieren, was oft zu
erhohter Komplexitit und inkonsistenten Implemen-
tierungen fithrte. MQTT 5.0 adressiert das durch die
Einfithrung eingebauter Mechanismen, die diese Art der
Kommunikation vereinfachen und standardisieren.

Das Request-Response-Pattern in MQTT 5.0 nutzt
zwei neue Eigenschaften im PUBLISH-Paket, um An-
fragen und Antworten zu verkniipfen:

¢ Response Topic: Beim Senden einer Anfrage (Re-
quest) kann der Client ein Response Topic angeben,
an das die Antwort gesendet werden soll. Das infor-
miert den Empfinger dariiber, wohin die Antwort-
nachricht zu publizieren ist.

e Correlation Data: Zusitzlich kann der anfragende
Client Correlation Data tibermitteln — eine Art Identi-
fikator oder Token, das in der Antwortnachricht ent-
halten sein sollte. Das ermoglicht dem anfragenden
Client, die Antwort eindeutig seiner urspriinglichen
Anfrage zuzuordnen.

Flow Control

Flow Control in MQTT 5.0 ist ein Mechanismus, der
es Clients und Servern ermoglicht, den Nachrichtenfluss
zu steuern, um Uberlastung und mégliche Verluste von
Nachrichten zu verhindern. Das Request-Response-Pat-
tern stellt in gewisser Weise auch eine Art Flusskontrol-
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le dar, wenn durch Koordinierung der Kommunikation
dieser Mechanismus hilft, den Nachrichtenfluss zu ver-
walten und sicherzustellen, dass die Systeme nicht mit
Anfragen tberlastet werden.

Dariiber hinaus kann tber die Einstellung ,,Receive
Maximum*® die maximale Anzahl von gleichzeitig nicht
bestitigten PUBLISH-Nachrichten (QoS 1 oder QoS 2)
definiert werden, die ein Client oder Server empfangen
darf. Durch Anpassen dieses Wertes konnen Clients und
Server ihre Verarbeitungs- und Speicherfihigkeiten be-
riicksichtigen, um Uberlastung zu vermeiden.

Zudem definiert die Angabe der ,Maximum Packet
Size“ die maximale Grofse eines MQTT-Pakets, das
gesendet oder empfangen werden kann. Auch diese
Angabe ermoglicht es Clients und Servern, ihre Kom-
munikation entsprechend der Netzwerkkapazitdt und
den Systemressourcen zu steuern. Indem Nachrichten,
die grofSer als die festgelegte maximale PaketgrofSe sind,
abgelehnt werden, hilft diese Einstellung, den Ressour-
cenverbrauch zu verwalten und die Systemstabilitdt zu
gewahrleisten.

Jens Deters hatte in den vergangenen 25 Jahren diverse Rol-
len im Bereich IT und Telekommunikation: Softwareentwickler,
IT-Trainer, Projektmanager, Produktmanager, Consultant und
Niederlassungsleiter. Heute verantwortet er das Professional
Services Team bei HiveMQ. Als langjahriger Experte im Bereich
MQTT und loT sowie Entwickler des beliebten GUI-Tools MQTT.fx unterstiit-
zen er und sein Team Kunden taglich bei der Implementierung der weltweit
interessantesten loT UseCases bei filhrenden Marken und Unternehmen.
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Echtzeit im Web

Echtzeit und Events im Frontend

Echt jetzt!

Echtzeitinteraktionen im Web werden immer wichtiger. Es ist also an der Zeit,
sich einen Uberblick dariiber zu verschaffen. Zudem sehen wir uns einen realen
Anwendungsfall an, der moderne Frontend-Architekturen mit Angular erfordert.

von Karsten Sitterberg

Echtzeitsysteme in der Informatik sind dadurch gekenn-
zeichnet, dass sie eingehende Informationen innerhalb
eines definierten Zeitraums verarbeiten. Dabei kann der
Zeitraum uberraschend lang sein, es geht also nicht um
die Verarbeitungsgeschwindigkeit an sich. Der Browser
ist eine recht dynamische Umgebung, vor allem, wenn
man es mit JavaScript-Anwendungen zu tun hat. Hier
arbeitet der Just-in-Time-Compiler, um den Code zu
optimieren und damit zu beschleunigen. Das ist nicht
moglich, wihrend derselbe Anwendungscode gerade ar-
beitet. Folglich gibt es Unterbrechungen. Dazu kommt
eine dynamische Speicherverwaltung mittels Garbage
Collector, der ebenfalls Pausen verursacht. Selbst die
Browser, die die Ablaufumgebung bereitstellen, sind
nicht alle gleich: Je nach Art der Verarbeitung hat die
eine oder andere Browserimplementierung die Nase
vorn. Die zugrunde liegende Hardware konnte nicht
unterschiedlicher sein: Das Spektrum reicht von einge-
schrankten oder giinstigen Mobilgeraten bis hin zu ext-
rem schnellen Multi-Core-Maschinen.

Hart oder weich - Echtzeitsysteme und der Browser

Damit wird es schwierig bis unmoglich, harten Echtzeit-
anforderungen zu gentigen, wenn man nicht gleichzeitig
den Verarbeitungszeitraum entsprechend erweitert. Und
doch setzen wir heute Browser fiir Videokonferenzen
ein und spielen darauf Multiplayer-Spiele. Bei beiden
Anwendungsfillen sind durchaus Auswirkungen zu spii-
ren, wenn harte Echtzeitanforderungen nicht eingehalten
werden. Je nach Nutzer und Szenario kann ein Ruckeln
im Ego-Shooter sogar dazu fithren, dass anschliefSend
auch das Umfeld von den Auswirkungen der entstande-
nen Frustration betroffen ist. Um solchen Anspriichen
prinzipiell zu geniigen, reicht jedoch ein weiches Echt-
zeitsystem. Und das kann ein Browser. Dieser Beitrag
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beleuchtet, welche Optionen es fiir eine passende Kom-
munikation mit dem Browser gibt und welche Architek-
turaspekte im Frontend zur Umsetzung existieren.

Treiber oder Quelle der Wahrheit?

Bevor wir uns verschiedenen Wegen der Kommunika-
tion widmen, stellt sich noch eine grundsitzliche Fra-
ge: Was wird kommuniziert? Erhilt der Browser einen
kontinuierlichen Fluss von Daten oder eher Pakete mit
dazwischenliegenden Pausen? Und wie sind die Daten
beschaffen: Handelt es sich eher um kontinuierliche
Rohdaten von Ereignissen, die die Webanwendung zu
einem passenden Modell der Umwelt aggregiert und ver-
arbeitet, oder sind es eher vollstindige Aktualisierungen
von (Teil-)Zustinden der Anwendung? Vereinfacht dar-
gestellt, handelt es sich bei Ersterem um Event Sourcing.
Dabei werden alle Informationen vollstindig und derart
uibertragen, dass jede Anwendung aus dem Datenfluss
wieder ihren jeweiligen Zustand ermitteln kann. Damit
sind Anforderungen wie ,,Undo“ oder eine ,,Zeitreise®
zu beliebigen Punkten der Vergangenheit moglich. Da-
bei ist allerdings viel Kommunikation notwendig und
die erforderliche Bandbreite bei der Ubertragung sowie
die notwendigen Ressourcen zur Verarbeitung konnen
prohibitiv sein. Gerade bei mobilen Endgeriten, die sich
teilweise nur auf geringe Bandbreiten stiitzen konnen,
die dann auch noch nach Verbrauch zu bezahlen sind,
kann ein optimierter Umgang mit den Daten gewiinscht
oder erforderlich sein. Auch hier ist es fiir weiche Echt-
zeitsysteme vorteilhaft, ein Kommunikationsverfahren
zu wihlen, bei dem die Anwendung aktiv iiber Ande-
rungen informiert wird, um diese dann zu verarbeiten.
Dabei spricht man von ereignisgesteuerten (Event-dri-
ven) Anwendungen.

Ein ganz anderes Verfahren wire, dass sich die An-
wendung hin und wieder Aktualisierungen abholt. Da-
bei wiirde sich die Oberfliche bei neuen Daten zwar
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Echtzeit im Web

Wenn auf unterschiedliche Arten von Events gewartet werden
soll, dann werden unter Umstanden mehrere parallele Requests
notwendig, was den Ressourcenverbrauch unnatig erhoht.

aktualisieren, aber eventuell viel spater, als es angemes-
sen wire. Zudem muss die Anwendung bei umfangrei-
chen Zustandsinderungen relativ viele Ressourcen in
einem kurzen Zeitraum aufwenden, um diese zu verar-
beiten. Und auch wenn es gar keine Anderungen gibt,
entsteht Systemlast, da die Anwendung ja regelmifSig
wegen potenzieller Aktualisierungen anfragen muss.

Qual der Wahl

Es gibt verschiedene Moglichkeiten, Events aus dem
Backend im Frontend bereitzustellen. Generell kénnen
sogar einfache HTTP Requests genutzt werden, um via
Long Polling auf Events aus dem Backend zu warten.
Beim Long Polling ist der Begriff Echtzeit-Events aller-
dings mit Vorsicht zu geniefSen, da neue Events je nach
Implementierung moglicherweise erst nach Ablauf des
nachsten Polling-Intervalls zur Verfiigung stehen. Damit
wird die Aktualisierungsperiode unvorhersagbar. Wenn
auf unterschiedliche Arten von Events gewartet werden
soll, dann werden unter Umstianden auch mehrere paral-
lele Requests notwendig, was den Ressourcenverbrauch
unnotig erhoht. Je nach Browser und verwendetem Pro-
tokoll kann es aufSerdem sein, dass nicht beliebig viele
parallel offene Requests erlaubt sind (beispielsweise ha-
ben Browser fiir HTTP 1.1 ein Limit von sechs paralle-
len Requests je Host definiert).

Fir beide Probleme stehen bessere Alternativen zur
Verfiigung, die im Folgenden jeweils kurz vorgestellt
werden:

Server-sent Events (SSE) werden tiber eine persistente
HTTP-Verbindung geschickt, und zwar immer nur vom
Server in Richtung Client. Als Besonderheit hat SSE ein
Verfahren eingebaut, um bei einer Verbindungsunter-
brechung ohne zusitzliche Implementierung durch die
Webanwendung eine Wiederaufnahme nach dem letz-
ten verarbeiteten Element durchzufithren. Das wird di-
rekt durch den Webbrowser implementiert, allerdings
muss dazu im Backend auch ein entsprechender Puffer
vorhanden sein. Sonst gehen bei Verbindungsunterbre-
chungen potenziell Events verloren. Positiv an SSE ist,
dass die Events tiber eine normale HTTP-Verbindung
laufen (Listing 1). So ist eine hohe Kompatibilitit auch
mit Unternehmensfirewalls gegeben.

Eine weitere Moglichkeit zur Echtzeitkommunikation
im Web ist WebRTC (Web Real-Time Communication).
WebRTC ist vor allem dafiir gedacht, Multimediain-
halte tiber Peer-to-Peer-Verbindungen direkt zwischen
Clients auszutauschen. Damit werden z. B. Videokon-
ferenzsysteme im Browser umgesetzt. Es ist zwar auch

moglich, mit WebRTC Daten abseits von Audio und
Video auszutauschen, allerdings ist fiir eine Kommu-
nikation per WebRTC ein relativ komplexes Set-up er-
forderlich und viele Unternehmensfirewalls sperren die
notwendigen Ports.

Von Google stammt gRPC (Remote Procedure Calls),
ein bidirektionales Protokoll, das auf HTTP/2 aufsetzt.
Damit ist es moglich, Daten zwischen Server und Cli-
ent — und umgekehrt — zu streamen. Dank Codegene-
rierung des dabei verwendeten ProtoBuf-Datenformats,
hoher Effizienz und breiter Sprachinteroperabilitit hat
sich gRPC vor allem in der Integration von Microser-
vices und auch nativer mobiler Anwendungen etabliert.
Auch wenn man wegen des zugrunde liegenden HTTP/2
vermuten konnte, dass gRPC im Browser und damit in
Webanwendungen problemlos funktioniert, ist das lei-
der nicht der Fall. Damit Webanwendungen mit einem
gRPC-Backend kommunizieren konnen, wird gRPC-
web benétigt, das z. B. durch einen Proxyserver in gRPC
umgewandelt werden kann. Im Enterprise-Umfeld kann
es auch zu Problemen mit Firmenfirewalls bzw. Proxy-
servern kommen, sodass gRPC aktuell besser fiir reine
Backend-Kommunikation genutzt wird.

WebSockets bieten einen bidirektionalen Kommu-
nikationskanal, um Events direkt zwischen Server und
Client auszutauschen. WebSockets basieren zudem nicht
direkt auf HTTP, sondern stellen ein eigenes Protokoll
dar, bei dem alle Daten wie tiber eine reine TCP-Verbin-
dung gesendet werden. Lediglich fiir den Verbindungs-
aufbau wird HTTP verwendet. Von Firmenfirewalls
werden WebSockets haufig blockiert, das sollte vor Ent-
wicklungsstart abgeklart werden. Vor allem kollabora-
tive Tools, aber auch Online-(Multiplayer-)Games oder
Chats werden haufig mit WebSockets umgesetzt.

Fur das hier betrachtete Anwendungsbeispiel werden
keine Multimedia- sondern lediglich JSON-Daten be-

Listing 1: HTTP-Body eines Server-sent-
Event-Datenstroms

id: 12343\n

data: {"msg": "First message"}\n\n
event: userlogon\n

id: 12344\n

data: {"username": "John123"}\n\n
id: 12345\n

data: GOOG\n

data: 556\n\n
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notigt, auch eine Peer-to-Peer-Verbindung wird nicht
gebraucht. Es sollten jedoch zuverldssige Datentiber-
tragungen auch in schwierigen Netzwerkumgebungen
(z. B. auf Konferenzen bzw. Massenveranstaltungen
oder hinter Firewalls/Proxies) moglich sein. Damit re-
duziert sich die Auswahl auf SSE und WebSockets.
Beiden Alternativen ist gemein, dass sie eine stehende
Verbindung vom Client zum Backend aufbauen und es
dadurch ermdglichen, ohne Verzogerung Events vom
Server zu empfangen. AufSerdem konnen in beiden Fal-
len verschiedene Event-Typen, die in unterschiedlichen
Teilen der Anwendung verarbeitet werden, einfach tiber
dieselbe Verbindung tibertragen werden (Multiplexing).

Bei Servers-sent Events muss das jeweilige Backend
dafir speziell Unterstiitzung anbieten, zudem passt die
Verarbeitung der Daten am besten zu einzelnen Daten-
paketen, was eine Einschrinkung beziiglich der Erwei-
terbarkeit dieser Losung fir bereits jetzt angedachte
Anwendungsfille bedeuten wiirde. Damit bleiben le-
diglich WebSockets in der engeren Auswahl. Diese sind
jedoch ein reines Transportmittel, es fehlt dabei ein
Protokoll fiir die Ubertragung und Korrelation der Da-
ten. Auch hier gibt es wieder verschiedene mehr oder
weniger standardisierte Losungen, sodass von der Ent-
wicklung eines eigenen Kommunikationsprotokoll iiber
WebSockets abgesehen werden kann. Auch dazu wollen
wir uns einen kurzen Uberblick verschaffen.

RSocket ist ein Protokoll, das urspriinglich von Net-
flix entwickelt wurde, um reaktive Datenstrome zwi-
schen Anwendungen bereitzustellen. Netflix war auch

Listing 2: Konfiguration von MQTT im
MqttService

import mqtt, { IClientOptions } from 'mgtt’;

@Injectable({providedIn: 'root’})
export class MqttService {
private client?: MqttClient;

constructor(private auth: AuthService, @Inject(SOCKET_HOST) private
socketHost: string) {} :

initMQTTSocket(options?: IClientOptions): void {
options = {
protocol: ‘ws',
hostname: this.socketHost,
port: 80,
path: '/mqtt!,
username: this.auth.getUsername(),
password: this.auth.getPW(),
...options
I3

this.client = mqtt.connect(options);
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Vorreiter bei der Entwicklung von RxJava, den Reactive
Extensions fiir Java. Nachdem innerhalb von Microser-
vices mit dem reaktiven Programmiermodell gearbeitet
wurde, lag es nahe, das auch auf die Kommunikation
zwischen verschiedenen Anwendungen auszudehnen.
Zudem stellte sich HTTP als ineffizient fur bestimmte
Verarbeitungsformen und Anforderungen heraus. RSo-
cket ist ein bindres Streamingprotokoll mit reaktiver
Semantik und kann tber andere Transportprotokolle
wie TCP und WebSockets gelegt werden. Es unterstiitzt
auch die Wiederaufnahme einer Verbindung, nachdem
diese unterbrochen wurde. Folgende Kommunikations-
modelle werden durch asynchrone Nachrichten unter-
stiitzt:

® Request-Response (RPC), Strom mit Einzelelement

® Request Stream, Strom mit potenziell unendlichen
Elementen

e Fire-and-Forget, keine Antwort

e Channel, bidirektionales Streaming

RSocket wird ohne zusitzliche Infrastruktur durch die
jeweiligen Anwendungen bereitgestellt.

Aus dem Umfeld von Message Brokern stammt
STOMP (Simple Text Oriented Messaging Protocol). Es
ist nachrichtenorientiert und kann beliebige Binardaten
als Inhalt transportieren, auch wenn die Kontrollstruk-
turen selbst im Textformat gehalten sind. Der Vorteil
von STOMP liegt darin, dass es oft durch die Message-
Broker-Infrastruktur angeboten wird. Ist ein Message-

Listing 3: Konfiguration von MQTT im
MqttService

import mqtt, { IClientOptions } from 'mtt’;

export interface MqttEvent {
topic: string;
payload: string;

}

@Injectable({providedIn: 'root})

export class MqttService {
private messagesSub = new Subject<MgttEvent>();
private client?: MqttClient;

initMQTTSocket(options?: IClientOptions): void {
// ... Parse Options (see Listing 1)
this.client = mqtt.connect(options);
this.client.on('message’, (topic, payload) => {

this.messagesSub.next({topic, payload: payload.toString()});
b
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Broker im Einsatz, konnen auch Pub/Sub-Verfahren in
Kombination mit STOMP zur Entkopplung eingesetzt
werden. Gleichzeitig konnen die zugrunde liegenden
Strukturen der Messaging-Infrastruktur eine Unterstiit-
zung beim Design der Kommunikationsmuster und der
Aufteilung der Daten liefern.

MQTT (MQ Telemetry Transport) ist ein Protokoll,
das urspriinglich zur Ubertragung von Telemetriedaten
zwischen Maschinen mit begrenzten Ressourcen entwi-
ckelt wurde. Die Daten werden bei MQTT als Nach-
richten auf sogenannten Topics per Publish/Subscribe
tibertragen. Dadurch lassen sich beispielsweise Events
entsprechend dem Typ oder der Verarbeitung direkt in
verschiedene Topics separieren. MQTT wird typischer-
weise von entsprechender Messaging-Infrastruktur
bereitgestellt. Diese Infrastruktur kann auch dazu ge-
nutzt werden, verschiedene Microservices lose gekop-
pelt miteinander zu integrieren, und stellt damit eine
leichtgewichtige Alternative zu anderen Systemen wie
RabbitMQ oder Kafka dar. In der Beispielanwendung
konnte das genutzt werden, da die Events so mit Hilfe
der Topics entsprechend der Stelle der Verarbeitung in
der Webanwendung zugeordnet werden konnen.

Im Fall von Webanwendungen nutzt MQTT meist
WebSockets fiir die Dateniibertragung. Auf das Web
bezogen konnte man also sagen: WebSockets sorgen
fir die Verbindung, MQTT fiir die Abwicklung der
Dateniibertragung und darin enthalten ist die konkrete
(Event-)Datenstruktur. Um das MQTT-Protokoll nicht
von Hand im Web nachbauen und anbinden zu miis-
sen, wird im weiteren Verlauf die JavaScript-Library
MQTT.js verwendet, die das erledigt.

Anbindung MQTT.js

Zur Verwendung von MQTT im Client bietet es sich an,
das npm-Paket MQTT.js per i -S mqit zu installieren.
Um eine Verbindung zum MQTT-Broker aufzubauen,
benotigt MQTT.js eine gewisse Grundkonfiguration,

Echtzeit im Web

die in Listing 2 dargestellt ist. Da MQTT im Browser
einen WebSocket als Verbindung benétigt, ist das ver-
wendete Protokoll immer ws bzw. wss (WebSocket/
WebSocket Secure, analog zu http und hitps). Weiterhin
miissen Hostname, Port, Pfad und Autorisierungsdaten
zum Aufbau der MQTT-WebSocket-Verbindung ange-
geben werden. Alternativ zu den Einzel-Properties kann
auch ein URL angegeben werden.

Beispielhaft ist in Listing 2 auch gezeigt, dass der
Hostname fiir den WebSocket (Variable socketHost)
und Username/Passwort (durch den AuthService) z. B.
per Angular Dependency Injection konfiguriert werden
konnen. Um die MQTT-Verbindung aufzubauen, muss
mgqtt.connect() aufgerufen werden.

Messages und Events: MQTT und RxJS

Um MQTT-Nachrichten entgegenzunehmen, muss im
Fall von MQTT.js ein Listener fir das message-Event
des MqttClient registriert werden. Der Event-Listener
wird dann fir jedes ankommende MQTT-Message-
Event neu aufgerufen. Um diesen Event-Strom im Front-
end besser verarbeiten zu konnen, bietet es sich an, eine
Library zu nutzen, die sich darauf spezialisiert hat. Mit
RxJS bringt Angular eine solche Library standardmifSig
mit. Bei RxJS handelt es sich um die Reactive Extensions
fiir JavaScript, also ein reaktives Programmiermodell.
Rx]JS erlaubt es, Events in Form sogenannter Observ-
able Streams zu verarbeiten. Mit Observables konnen
die Event-Strome anhand einer deklarativen Pipeline-
Syntax gefiltert, modifiziert und aggregiert werden.

In Listing 3 ist zu sehen, dass nach Erzeugung der
MQTT-Verbindung (mgqtt.connect()) ein On-Message
Listener am Client (this.client.on()) registriert wird. An
dieser Stelle scheint bei MQTT.js allerdings das darun-
terliegende WebSocket API durch: Es kann lediglich ein
allgemeiner Event Listener auf message Events regist-
riert werden, nicht auf spezifische Topics. Die Events
miussen also im Nachgang ,sortiert“ bzw. pro Topic
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Abb. 1: Fluss von Actions und State in NgRx

gefiltert werden. Innerhalb des Listeners wird hier ein
sogenanntes Subject genutzt, um MQTT-Nachrichten
in RxJS-Events zu transformieren. Jedes Mal, wenn
eine Message am Client ankommt, wird sie durch Auf-
ruf von this.messagesSub.next() also in ein RxJS Event
verwandelt.

Um nun an den Event-Strom der Rx]JS Events zu ge-
langen, kann einfach this.messagesSub.asObservable()
aufgerufen werden. Da allerdings alle Events aller To-
pics liber das messagesSub Subject gemulticastet sind,
sollte zusitzlich eine Filterung pro Topic stattfinden.
Listing 4 zeigt eine solche Filterung beispielhaft. Dabei
wird in der Methode getObservableForTopic() zunichst
am MQTT-Client auf ein spezielles Topic subscribed.
Der Aufruf ist notig, damit der MQTT-Broker die zu
diesem Topic gehorenden Nachrichten iiberhaupt an
unseren Client verschickt. Danach werden die Events
aus dem messagesSub per Observable Pipeline (.pipe())
nach dem jeweiligen Topic gefiltert und auf die jeweilige
Event Payload gemappt. Die Event Payload wird hier
mit dem generischen Typparameter T typisiert. Die Me-
thode mgqttService.getObservableForTopic() kann also
genutzt werden, um ein Topic des MQTT-Brokers zu

Listing 4: Filterung des MQTT-Event-
Observable im MqttService

@Injectable({providedIn: 'root’})
export class MqttService {
private messagesSub = new Subject<MgttEvent>();

getObservableForTopic(topic: string): Observable<string> {
this.client?.subscribe(topic);
return this.messagesSub.asObservable()
.pipe(
filter(ev => ev.topic === topic),
map(ev => ev.payload)
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subscriben und dessen Events als Observable Stream
weiterzuverarbeiten.

Exemplarisch wird die Methode in Listing 5§ genutzt,
um das Topic fiir die Profil-Updates eines Nutzers zu
subscriben. Da die Payload des Events bisher nur als
String vorliegt, wird der String hier noch als JSON ge-
parst, da das Profil natiirlich ein Objekt ist.

Anwendungszustand mit MQTT und NgRx
Per MQTT werden Nachrichten zwischen Systemen ver-
schickt. Im Frontend konnen diese Nachrichten entge-
gengenommen werden, indem sie mit Hilfe von Rx]S in
Observable Streams tiberfithrt werden. Diese Daten aus
den Streams sollen nun im App-Zustand angebunden
werden. Dazu gibt es verschiedene Méoglichkeiten; Kom-
ponenten konnen beispielsweise den Zustand direkt hal-
ten, was kurzfristig praktisch sein kann. Fir langfristige
Projekte sollte man jedoch eine von der Architektur her
robustere Variante nutzen, die auch in Bezug auf au-
tomatisierte Testbarkeit besser aufgestellt ist. Ein erster
Schritt konnte hier sein, einen zustandsbehafteten Ser-
vice zu wihlen. Noch besser ist es, speziell auf komplexe
Zustandsubergange spezialisierte Pakete zu benutzen.
Hier bietet sich die auch sonst weit verbreitete Lib-
rary NgRx an. Die Idee von NgRx ist sehr eng mit dem

Listing 5: Subscription auf Profile-
Change-Events

@Injectable({providedIn: 'root})
export class MgttService {

getProfileChanges(userld: string): Observable<Profile> {
const topic = 'user/${userld}/profile’;
return this.getObservableForTopic(topic)
.pipe(
map(payloadString => JSON.parse(payloadString))
)i
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Event-driven-Ansatz und teilweise mit der Idee von
Event Sourcing verwandt. So werden Zustandsiibergin-
ge in NgRx durch bestimmte Events, die sogenannten
Actions, ausgelost. Diese Actions definieren die Ab-
sicht einer Zustandsinderung. In sogenannten Redu-
cern werden die Actions verarbeitet. Basierend auf dem
bisherigen Altzustand und der Action wird dann der
neue Zustand ermittelt. Der neue Zustand wird dann
von NgRx in einem lokalen Store gespeichert. Uber so-
genannte Selektoren wird der Zustand aus dem Store
wiederum als Observable fiir die Komponenten zur Ver-
fugung gestellt.

In Listing 6 ist exemplarisch ein Ausschnitt des user-
Reducer gezeigt, der in diesem Beispiel die Informatio-
nen zum eingeloggten Nutzer verwaltet. Jeder Reducer
benotigt einen Initialzustand, von dem alle Folgezu-
stinde abgeleitet werden. Der Initialzustand ist in Lis-
ting 5 in der Konstanten initialState festgehalten. Der
Initialzustand wird dann der Reducer Factory (create-
Reducer()) zusammen mit der eigentlichen Reducer-Lo-
gik tibergeben. Letztere wird durch eine oder mehrere
on(action)-Funktionen definiert. Der erste Parameter
der on()-Funktion ist dabei der Action-Typ, der in die-
sem Teil des Reducers verarbeitet werden soll. In Lis-
ting 6 ist das die setProfile-Action.

Sobald eine solche Aktion ankommt, wird das Pro-
fil aus der Action vom Reducer in den Store-Zustand
geschrieben. Der Reducer wird in diesem Beispiel auch
genutzt, um das userFeature zu erzeugen. Das Feature
ermoglicht eine vereinfachte Registrierung des Reducers
in der Anwendung. Auflerdem stellt es Selektoren fiir
das Feature zur Verfiigung, die es vereinfachen, den Zu-
stand in den Komponenten aus dem Store auszulesen.

Im folgenden Code ist die Verwendung des Features
zum Aufruf des selectProfile-Selektors dargestellt. Mit
Hilfe des Selektors wird der Profilzustand aus dem Store
selektiert und als Observable<Profile> an die Variable
this.userProfile gebunden.

Echtzeit im Web

constructor(private store: Store) {
this.userProfile = store.select(userFeature.selectProfile);

}

Was nun noch fehlt: Die Daten aus dem MQTT Obser-
vable miussen in eine Action verpackt und zur Verar-
beitung an den Store weitergeleitet werden. Im Prinzip
konnte dafiir im Mg#tService der Store injected und
dann store.dispatch(action) aufgerufen werden. Das ist
jedoch eher unsauber und fiihrt potenziell zu schlecht
verstandlichem, schlecht wartbarem Code. Best Practice
ist es an dieser Stelle, einen sogenannten NgRx Effect zu
verwenden.

Effects stellen in NgRx zentrale Bausteine dar, die zur
Anbindung asynchroner Prozesse dienen. Im Gegensatz
zu den Reducers, die Actions verarbeiten, sind Effects
eine Quelle von Actions. Abbildung 1 zeigt den grundle-
genden Fluss von Actions und Zustand durch die NgRx-
Bestandteile.

Effects konnen dabei sowohl Actions als Arbeitsan-
stof$ haben als auch jede andere Form von Events. In
diesem Fall sollten Anderungen am Nutzerprofil verar-
beitet werden, die per MQTT am Frontend ankommen.
Dafiir wird die Nutzer-ID benotigt. Diese kann einfach
mit Hilfe des Selectors userFeature.selectUserld aus dem
Store besorgt werden. Solange der Nutzer nicht ange-
meldet ist, also keine Userld besitzt, gibt der Selektor
undefined oder einen leeren String zuriick. Um diesen
Riickgabewert zu ignorieren, kann der filter()-Operator
genutzt werden, der zusammen mit der Boolean-Funk-
tion genau solche Werte aus dem Observable Stream
herausfiltert. Wenn eine Userld existiert, wird damit die
Service-Methode aus Listing 5 aufgerufen. Das fiihrt in-
nerhalb des Effect nun dazu, dass jedes Mal, wenn ein
MQTT-Event ankommt, eine setProfile-Action ausge-
16st wird. Das jeweilige Profile-Objekt wird dann vom
userReducer verarbeitet und in den Store-Zustand ge-
schrieben. Von da aus wird es an die Komponenten wei-
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terverteilt, die sich auf dieses spezielle Zustands-Snippet
registriert haben (Listing 7).

Offlinefahigkeit (fast) geschenkt

Durch die Wahl einer Infrastruktur, die in der Lage ist,
eigenstandig Nachrichten zu puffern, ist es deutlich ein-
facher, eine offlinefihige Anwendung zu erstellen. Nach-
dem das Netzwerk wieder verfiigbar ist, liefert MQTT
einfach die ausstehenden Nachrichten nach. Im Kontext
von Echtzeitanforderungen kann dieses Verhalten, wenn
es nicht transparent gemacht wird, dazu fithren, dass der
Nutzer im Offlinezustand einen alten Stand wahrnimmt
und davon ausgeht, dass es keine Anderungen gibt. Das
kann zu falschen Schliissen und darauf basierenden Ak-
tionen fithren. Daher bieten Webbrowser ein passendes
APIL, um den Zustand der Verbindung zu kommunizie-
ren [1]. Zum einen kann der Status direkt abgefragt wer-
den, zum anderen werden Events bereitgestellt, wenn sich

Listing 6: Ausschnitt des userReducer,
kann setProfile-Actions verarbeiten

export const initialState: UserState = {
userId: "
profile: null,

|3

export const userReducer = createReducer(
initialState,
on(setProfile, (state, action): AuthState => ({
...state,
profile: action.profile
1)
)i

export const userFeature = createFeature({name: 'user’, reducer: :
userReducer}); :

Listing 7: Subscription auf Profile-
Change-Events 2

@Injectable()
export class MqttEffects {

profileChangeEvents = createEffect(() => {
return this.store.select(userFeature.selectUserld)
-pipe(
first(Boolean),
concatMap((userId) => {
return this.mgttService.getProfileChanges(userld);
hl
map(payload => setProfile(payload))
)i
b

constructor(private store: Store, private mqttService: MqttService) {}
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am Verbindungsstatus etwas dndert. Damit ist es nun
moglich, dem Nutzer einen Hinweis anzuzeigen, dass die
Anwendung sich im Offlinemodus befindet. So weif§ der
Nutzer Bescheid und kann sich darauf einstellen.

Damit das nicht nur technisch funktioniert, sondern
auch fachlich sinnvoll ist, miissen die auszutauschenden
Nachrichten entsprechend konzipiert werden. Auch der
Rest der Anwendung sollte so angelegt sein, dass die
Offlinefahigkeit unterstiitzt wird. Beispielsweise miissen
auch ausgehende Nachrichten auf eine Weise kommu-
niziert werden, dass der Offlinefall nicht zum Problem
wird, sei es durch verlorene Daten oder eine mit einem
Spinner blockierte Oberflache.

Kommt es zu einer Aktivitit im Frontend, die zu
einem Backend-Aufruf fiihrt, so sollte von der Visua-
lisierung und Nutzerfithrung her klar sein, dass kein
unmittelbares Ergebnis zu erwarten ist. Das kennt jeder
von seinem Bankkonto: Eine eingestellte Uberweisung
fithrt typischerweise nicht dazu, dass eine entsprechende
Buchung sichtbar wird, sondern erst nachdem die Bank
den nichsten Buchungslauf durchgefiihrt hat. Der Nut-
zer kann jedoch jederzeit bei den Uberweisungen sehen,
dass diese vorgemerkt ist.

Nicht immer ist dieses auch als Eventual Consistency
bekannte Verhalten akzeptabel. Wiirde bei einer Web-
suche nicht nach kiirzester Zeit eine Liste mit passenden
Ergebnissen auftauchen, sondern diese erst am nichsten
Tag per E-Mail eintrudeln, wiirde wohl kaum jemand
das System nutzen. Dieser Fall ist typisch fur Abfragen,
gerade dabei wird auf eine Antwort gewartet, da der Nut-
zer damit typischerweise weitere Aktionen durchfiihren
mochte. Bei erfassten Daten ist das insbesondere dann
kein Problem, wenn auf die Erfassung keine Antwort
erfolgt, die fiir das weitere Arbeiten benotigt wird. Ein
Mittelweg kann daher sein, fiir kurze Zeit auf eine pas-
send korrelierte Antwort zu warten und den Nutzer aktiv
zu informieren, dass eine Echtzeitantwort aktuell nicht
moglich ist, seine Daten aber verarbeitet werden bzw. er
die Antwort erhilt, wenn er niachstes Mal online ist.

Damit stellt sich die Frage, wie erfasste Daten in der
Webanwendung gepuffert werden konnen, um sie fiir
den spiteren Versand aufzubewahren. Es spielt dabei
zunichst keine Rolle, iiber welchen Kanal die Daten ver-
sendet werden. Der ausgehende Kommunikationsweg
kann bei einem geschickt gewiahlten Design vom Puffer
entkoppelt werden. Dazu bietet sich das Outbox-Pattern
an: Die Idee dabei ist, dass simtliche zu versendenden
Daten zunichst lokal persistiert werden. Erst danach
wird der Versand asynchron durchgefiihrt. Ein dhnli-
ches Vorgehen wird bei Microservices typischerweise ge-
wihlt, wenn ein transaktionaler Versand von Messages
zusammen mit Datenbankoperationen erfolgen soll. Eine
Darstellung des Konzepts findet sich in Abbildung 2.

Durch die Offlinefihigkeit entstehen neue Situatio-
nen, auf die das Gesamtsystem korrekt reagieren muss.
Hier kann es hilfreich sein, bei Events explizit zu model-
lieren, dass es einen Ereignis- und einen Verarbeitungs-
zeitpunkt gibt. Dabei kann es zu einem mehrfachen

entwickler.de



Echtzeit im Web

Abb. 2: Aufbau des Outbox-Patterns

Versand kommen, entsprechend sollte ein eindeutiges
Merkmal zur Deduplizierung an Kommandos und ggf.
Events vorgesehen werden.

Im Browser bieten sich fiir die lokale Persistenz im
Wesentlichen zwei APIs an: LocalStorage, die sitzungs-
tibergreifende Variante des SessionStorage und Index-
edDB. Der LocalStorage bietet ein einfaches API mit
den beiden Methoden getltem(key) und setltem(key,
value). Das APl ist synchron (blockierend), bietet keine
Transaktionen und ist nicht in Web-Workern oder Ser-
vice-Workern verfiigbar. Zudem ist der Speicherplatz
typischerweise auf niedrige zweistellige MB-Bereiche be-
grenzt und es konnen lediglich Zeichenketten als Schliis-
sel und Werte genutzt werden.

Die IndexedDB bietet ein reichhaltigeres, aber auch
komplexeres API. Abfragen sind asynchron, das API
steht auch in Service-Workern und Web-Workern zur
Verfiigung. Schliissel konnen Zahlen, Zeichenketten,

Daten, Arrays und ArrayBuffer-Objekte sein. Werte
konnen aus allem, was serialisierbar ist, bestehen, aber
auch aus Blob-, File- und ImageData-Objekten. Durch
die Moglichkeit, Indizes abzulegen, Cursors und die
Moglichkeit, Abfragen zu nutzen, konnen Daten entspre-
chend einer gewiinschten Ordnung verarbeitet werden.
Zudem ist IndexedDB typischerweise fiir Datenmengen
von mehreren Hundert Megabyte nutzbar. Damit eignet
es sich deutlich besser fiir Anwendungsfille, bei denen
ein Cache oder Puffer, z. B. fiir Offlinefihigkeit, aufge-
baut werden soll, als der LocalStorage. Allerdings ist das
API nicht so intuitiv einsetzbar. Ein rudimentires Bei-
spiel zur Verwendung des API zur Implementierung des
Outbox-Patterns ist in Listing 8 zu sehen.

Fazit und Ausblick

In diesem Beitrag haben wir fundamentale Bausteine
zur Erstellung von echtzeitfahigen und offlinefihigen
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Anwendungen kennengelernt. Durch die zunehmende
Verbreitung von Webanwendungen steigen die Anfor-
derungen an Robustheit und Benutzerfreundlichkeit.
Sowohl der Umgang mit Offlinesituationen als auch
der Wunsch nach aktuellen bzw. Echtzeitinformationen
werden sicherlich zunehmend Anforderungen an typi-
sche Anwendungen werden.

Als Technologiestack fiir das Echtzeit-Frontend wur-
de hier das Angular-Framework mit NgRx State Ma-
nagement ausgewdahlt. Zur Anbindung an MQTT wurde
MQTT.js genutzt. Der aktuelle Angular-Stack stellt
neuerdings zwei Varianten bereit, um mit asynchronen
Events umzugehen. Zum einen die hier gezeigten Ob-
servables, zum anderen die mit Angular 16 neu einge-
fithrten Signals. Auf den Signals aufbauend wurde auch
bei NgRx eine weitere Variante des Stores entwickelt,
der Signal Store. Die Anbindung von MQTT konnte im
Prinzip auch dariiber geschehen. Dabei wiirde sich na-
tiirlich die Syntax im Vergleich zum Observable-Ansatz

unterscheiden, der Aufbau wire von den Konzepten her
dem hier gezeigten Set-up aber sehr dhnlich.

Karsten Sitterberg ist als freiberuflicher Entwickler, Trainer
und Berater fiir Webtechnologien tatig. Seine Schwerpunkte
liegen im Bereich HTTP APIs, TypeScript und Angular. Karsten
unterstiitzt seine Kunden sowohl bei der Einfihrung neuer
Technologien als auch durch tatkréftige Mitarbeit in Projekten
in Form von Entwicklung, Review und Coaching. Regelmafig berichtet er in
Vortragen und Artikeln tber aktuelle Trends und Hintergriinde zu Themen,
die fiir Entwickler und Architekten gleichermafien relevant sind. Kontaktie-
ren Sie ihn geme fiir weitergehende Unterstiitzung zu den behandelten
Themen.
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4 Karsten@sitterberg.com =P sitterberg.com
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Listing 8: Beispiel einer simplen Outbox mit der IndexedDB

interface OutboxEntry {
createdOn: Date;
sentOn: Date | null;
sent: boolean;
endpoint: string;
payload: object;

export class OutboxManager {
private db: Promise<IDBDatabase>;
constructor() {
const request = indexedDB.open('OutboxDB', 3);
this.db = new Promise((resolve, reject) => {
request.onerror = ev => console.error('Fehler beim Offnen der Datenbank));
request.onupgradeneeded = (event) => {
const db = (event.target as IDBRequest).result;
dh.createObjectStore('outbox’, {autoIncrement: true});
3

request.onsuccess = (event) => {

request.onerror = ev => console.error('Fehler beim Hinzufiigen zur Outbox');

}

async processOuthox() {
if(!navigator.onLine) {
return;
}
const transaction = (await this.db).transaction(['outbox’], 'readwrite’);
const objectStore = transaction.objectStore('outbox');

objectStore.openCursor().onsuccess = (event) => {

let cursor: IDBCursorWithValue = (event.target as IDBRequest).result;

if (cursor) {
// Code zum Abschicken des (MQTT/HTTP-)Request hier
// Bei Erfolg: Nachricht aus Outbox ldschen oder als versendet markieren
let deleteRequest = cursor.delete();
deleteRequest.onsuccess = () => console.log('Nachricht aus der Outbox :

geloscht');

cursor.continue(); 5

const db = (event.target as IDBRequest).result; }
resolve(db); h
this.processOuthox(); }
I3 }
)
} const outboxManager = new OutboxManager();

const message: OutboxEntry = {

async addToOutbox(message: Object) {
const transaction = (await this.db).transaction(['outbox], 'readwrite’);
const objectStore = transaction.objectStore(‘outbox);
const request = objectStore.add(message);

createdOn: new Date(),

sentOn: null,

sent: false,

endpoint: '/api/demo/example’,
payload: {content: 'Hallo Welt'}

request.onsuccess = (event) => { L
this.processOuthox(); outboxManager.addToOutbox(message);

setInterval(() => outboxManager.processOutbox(), 5_000);
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OAuth2 und der Spring Authorization Server

Leichtgewichtig un
standardkonform

Der Spring Authorization Server ist ein machtiges und nitzliches Werkzeug, wenn
es darum geht, spezielle Anforderungen umzusetzen oder standardkonform OIDC
bzw. OAuth2 zu nutzen, ohne ein zusatzliches Umsystem als Implementierung zu
erfordern. Wir stellen Grundlagen und Umsetzung vor.

von Thomas Kruse

Waren Anwendungen in der Vergangenheit oft mono-
lithisch gepragt, so geht der Trend seit einigen Jahren
hin zu verteilten Systemen. Damit gehen einige Heraus-
forderungen einher, eine davon ist das Thema Authenti-
fizierung. Bei monolithischen Anwendungen kann eine
Anmeldung durch Username/Passwort lokal erfolgen.
Gibt es jedoch mehrere per API miteinander interagie-
rende Microservices oder Systeme, ist das nicht mehr
so einfach moglich. Um nur zwei Griinde zu nennen,
die auf der Hand liegen: Zur Sicherheit sollen natiirlich
weder die Credentials von Nutzern tiber Systemgrenzen
hinweg verwendet werden, noch kann es eine Vertrau-
ensbeziehung zwischen den Systemen geben, bei der sich
eine erneute Authentifizierung des Nutzers ertibrigt. Da-
von abgesehen gilt es aber auch, den Komfort fiir den
Nutzer im Auge zu behalten: Sich stindig gegentiiber
anderen Systemen erneut authentifizieren zu miissen, ist
bei der Vielzahl von Systemen indiskutabel.

Zu dieser Frage wurden im Lauf der Zeit bei Inter-
netanwendungen eine Reihe von Standards herausge-
arbeitet, die vor allem durch Social-Media-Systeme wie
Facebook, Xing, Twitter (neuerdings ,,X“), aber auch
andere Integrationen wie zum Beispiel bei GitHub ge-
trieben wurden. Dabei geht es im Prinzip um zwei un-
terschiedliche Dinge: einmal um die Delegation von
Berechtigungen (Authorization), also die Frage, ob ein
Social-Media-Managementsystem mit meinem Account
eine Veroffentlichung in meinem Namen titigen darf.
Es handelt sich dabei um eine Delegation der Berechti-
gungen eines Nutzers an ein anderes System, das dann
Aktivititen tiber ein bereitgestelltes API durchfiihrt. Der
dazu etablierte Standard OAuth2 liefert ein Protokoll,
mit dem das abgebildet werden kann.

Ergidnzend, aber im Prinzip unabhingig davon,
kommt der Aspekt der Authentifizierung ins Spiel: Zum
einen soll die Komplexitit aller mit einer Nutzerver-
waltung einhergehenden Prozesse nicht an jedem Sys-
tem lokal und redundant implementiert werden, zum
anderen geht es hier um ein gutes Nutzererlebnis und
Vertrauen des Nutzers in den Anbieter. Wenn die Au-
thentifizierung des Nutzers delegiert wird, gehen damit
verschiedene Vorteile einher: Der Nutzer muss sich le-
diglich die Zugangsdaten zu wenigen Anbietern merken
und erspart sich dabei auch die Anmeldung an vielen
unterschiedlichen Systemen. Dem Nutzer ist dabei auch
klar, dass ein grofSer Anbieter, wie zum Beispiel Google,
sehr viel mehr Ressourcen in die Absicherung der eige-
nen Systeme investieren kann und wird, als das bei der
WordPress-Installation des lokalen Kleingewerbes der
Fall ist.

Das Prinzip ist aus dem Alltag vertraut: Der Staat
stellt seinen Biirgern einen Ausweis und einen Reisepass
zur Verfligung, mit dem sie sich identifizieren konnen.
Das funktioniert sogar iiber Organisationsgrenzen (Lan-
desgrenzen) hinweg und sorgt fir reibungsarme und
sichere Abliufe. Nachdem OAuth2 zunehmend nicht
nur fiir die Autorisierung, sondern auch fiir die Authen-
tifizierung genutzt wurde, entstand der Wunsch nach
einer Normierung des Ablaufes, da Prozesse und APIs
von jedem Anbieter individuell umgesetzt wurden. Das
Ergebnis dieser Bestrebungen ist das OpenID-Connect-
Protokoll: Es definiert bestimmte URL-Endpunkte und
API-Formate, um Interoperabilitit und Einheitlichkeit
sicherzustellen. Auch wenn OAuth2 und OpenID Con-
nect (kurz: OIDC) nahe verwandt sind, behandeln sie
jeweils unterschiedliche Aspekte. Leider werden diese
beiden Protokolle oft in einer Weise vermischt beschrie-
ben und verwendet, dass es zu Verwechslungen und
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Abb. 1: Beteiligte Akteure und Systeme

Missverstindnissen kommt. Aus diesem Grund werden
wir sie hier strikt trennen und zunichst OAuth2, an-
schlieSend den Spring Authorization Server mit OIDC
betrachtet.

0Auth2 mit Spring Boot

Fiir den optimalen Einstieg in OAuth2 empfiehlt es
sich, einige Begriffe zu kliren. Beginnen wir mit dem
Begriff ,Ressource®. Dabei handelt es sich um etwas,
das durch ein System verwaltet und geschiitzt wird.
Wenn wir GitHub als Beispiel wahlen, so wire eine
Ressource ein Git-Repository auf GitHub. Der Eigen-
timer dieser Ressource wird entsprechend ,,Resource
Owner“ genannt. Das ist typischerweise eine Person.
Der Resource Owner zeichnet sich dadurch aus, dass er
Zugriff auf die geschiitzten Ressourcen gewahren kann.
Das System, das die Ressourcen bereitstellt, wird ,,Re-
source Server“ genannt. In unserem Beispiel wire das
GitHub. Ein OAuth2-konformer Resource Server ist in
der Lage, Anfragen via API entgegenzunehmen und auf
Basis eines Access-Tokens den Zugriff zu gewihren. Bei
HTTP-Anfragen wird das Token als HTTP-Header im
Feld Authorization mit dem Prifix Bearer tibertragen.
Der Aufbau des Tokens wird durch OAuth2 nicht defi-
niert, und man sollte sich vorstellen, dass es sich um eine
zufillige, lange Zeichenkette handelt. Access-Tokens
haben typischerweise einen kurzen Gultigkeitszeitraum,
zum Beispiel fiinf Minuten. Danach muss ein neues To-
ken ermittelt werden. Eine HTTP-GET-Anfrage mit
Access-Token im Authorization-Bearer-Header sieht
beispielsweise so aus:

GET / HTTP/1.1
Authorization: Bearer secret-or-random-token-value

Eine weitere OAuth2-Rolle ist die des Clients. Beim Cli-
ent handelt es sich um eine Anwendung, die anstelle des
Resource Owners selbst Aufrufe gegen das API des Re-
source Servers durchfiihrt. Dabei kann es sich durchaus
um eine serverseitige Anwendung handeln, der Begriff
Client soll hier keine spezielle Implementierung sug-
gerieren. Die Aufrufe werden entsprechend mit einem
Access-Token autorisiert. Diese Access-Tokens werden
durch den Authorization Server fur einen jeweiligen Cli-
ent ausgestellt. Das setzt natiirlich voraus, dass der Re-
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source Owner sich gegentiber dem Authorization Server
authentifiziert hat — z. B. durch ein Log-in mit Username
und Passwort — und eine explizite oder implizite Einwil-
ligung durch den Resource Owner fiir einen spezifischen
Client gegeben ist.

Auf den ersten Blick konnen diese vielen Begriffe ver-
wirren und der Ansatz mag sogar akademisch wirken,
jedoch ist diese saubere Definition mit einer Trennung
der Verantwortlichkeiten sehr niitzlich, um angemessen
tber die damit einhergehenden Ablaufe und Zustindig-
keiten zu diskutieren. Zudem handelt es sich hier um
sicherheitskritische Aspekte, sodass fir Sorgfalt und
Genauigkeit durchaus ein entsprechender Stellenwert
gerechtfertigt ist. Abbildung 1 zeigt den prinzipiellen
Ablauf und die beteiligten Rollen in der Ubersicht.

Eine Spring-Boot-Anwendung kann somit im Kontext
von OAuth2 ebenfalls in verschiedenen Rollen fungieren:

e als OAuth2 Resource Server, der Requests empfingt
und dabei verwendete Access-Tokens validiert, um
Requests zu erlauben oder abzulehnen

e als OAuth2-Client, der Requests gegen das API eines
Resource Servers im Namen eines Users (Resource
Owner) durchfithrt und dazu Access-Tokens zur
Autorisierung verwendet

e als eine OAuth2-Client-Sonderrolle, bei der lediglich
eine Ressource des Resource Servers abgerufen wird,
um Nutzerinformationen zu erhalten, dariiber ein
Log-in zu durchzufithren und die Authentifizierung
zu implementieren

Hier ist es also sehr wichtig, sich stets die Rolle bzw. Per-
spektive klarzumachen, aus der die Anwendung gerade
betrachtet wird. Es lohnt sich, auch iiber den Umgang
mit Tokens nachzudenken: Wenn ein Access-Token zur
Autorisierung dient, woher weif§ der Resource Server,
welche Operationen auf welchen Ressourcen erlaubt
sind?

Tokens im Kontext von OAuth2 sind dazu da, Au-
torisierung stellvertretend fiir einen User zu gewidhren.
Nun sollen aber nicht immer alle Berechtigungen eines
Users vollstindig an ein externes System weitergegeben
werden. Daher lasst sich die Nutzung eines Tokens ein-
schrianken. Dazu dient der sogenannte Scope. Schon bei
der Anfrage an den Authorization Server kann der Client
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Abb. 2: Aufbau eines JWT

einen oder mehrere Scopes mitgeben und diese werden typischerweise dem Nut-
zer auch zur Einwilligung bzw. Bestatigung angezeigt, bevor dieser zustimmt. Bei
Einwilligung erstellt der Authorization Server ein entsprechendes Access-Token,
in dem die Scopes mit angegeben sind. Sie konnen durch den Resource Server bei
der Nutzung validiert werden. Die Scopes sind spezifisch fiir ein jeweiliges System
und miissen sowohl vom Resource Server als auch vom Authorization Server un-
terstiitzt werden. Dabei gilt es zu beachten, dass Scopes einen Typ von Ressource
und eine Art von Operation beinhalten kénnen, nicht jedoch die Instanz einer
Ressource. Am Beispiel von GitHub wiren Scopes: read, um alle Ressourcen
lesend zu nutzen, auf die ein Nutzer Zugriff hat, oder repo, um alle Operationen,
die ein Nutzer ausfiithren darf, auf allen Repositorys auszufiihren, auf die der
Nutzer Zugriff hat. Das kann auch kombiniert werden, z. B. repo:read, um ledig-
lich lesend auf alle Repositories eines Nutzers zugreifen zu konnen.

Diese Informationen sind aus einem Token nicht direkt ersichtlich, ein Token
ist schliefflich zunichst in der Vorstellung eine Art temporires Passwort oder
eben Zufallsstring. Der Resource Server konnte entsprechende Ressourcen an-
bieten, die der Client — unter Verwendung des Tokens —

abfragt, um zu erfahren, auf welche Ressourcen es tiberhaupt Zugriff gibt und
welche Operationen auf welchen Typen erlaubt sind. Es kénnte aber auch sein,
dass der Client weif3, welche Ressourcen anzusteuern sind, und das Token ein-
fach dazu verwendet. Das ist mit der Situation in einem Hotel vergleichbar: Beim
Check-in erhalt man als Gast (Client) von der Rezeption (dem Authorization Ser-
ver) eine Schliisselkarte (Access-Token) und die Zimmernummer mitgeteilt. Nun
kann man mit dieser Schliisselkarte sein Zimmer (Ressource) nutzen, indem man
sie am elektronischen Schloss (Ressource Server) vorlegt. Das Schloss weif$ dabei
nicht, welcher Gast gerade da ist, und diese Information ist auch nicht relevant.
Genauso ist es fiir mich als Gast nicht wichtig zu wissen, welche Zimmer es alle
im Hotel gibt.

Die nichste Frage ist jedoch: Woher weif§ der Resource Server denn, ob ein
Token giiltig fir eine bestimmte Operation ist? Dazu gibt es zwei Moglichkeiten.
Bleiben wir zunichst dabei, dass ein Token lediglich einen Zufallswert beinhaltet.
Mit diesem Wert kann der Resource Server den Authorization Server aufrufen
und um Informationen zum Token bitten. Das wird ,, Token Introspection ge-
nannt. Dieses von OAuth2 genormte API liefert verschiedene wichtige Informa-
tionen:

e [st das Token (noch) giiltig oder bereits abgelaufen (active)?

e Welche Scopes hat das Token (scope)?

¢ Fiir welchen Client ist das Token ausgestellt (client_id)?

¢ Wie ist der Nutzername des Users, fir den das Token gilt (username)?
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e Wie ist die technische Kennung (z. B. ID) des Users
(auch Subject genannt), firr den das Token gilt (sub)?
e Wann wird das Token ablaufen (exp)?

Abb. 3: Beispiel eines JWT

Listing 1: HTTP-Antwort des Token
Introspection Endpoint

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8

"active": true,

"scope": "document:read folder:write email",
"client_id": "4711",

"username": "human3",

"sub"; "123-455-11"

"exp": 1637355321

Listing 2: Spring-Boot-Konfiguration als OAuth2
Resource Server

spring:
security:
oauth2:
resourceserver:
opaque-token:
introspection-uri: https://auth.example.com/introspect
client-id: client
client-secret: password

Listing 3: RestController mit Method Security

@PreAuthorize("hasAuthority('SCOPE_DEMO")")

@GetMapping("/user")
public String user(@AuthenticationPrincipal OAuth2AuthenticatedPrincipal principal)

{

return principal.getName();
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Diese Daten werden als JSON-Struktur vom Token Int-
rospection Endpoint des Authorization Servers geliefert,
wie Listing 1 zeigt. Um den Endpoint aufzurufen, muss
der Resource Server sich selbst authentifizieren, er ist in
diesem Moment quasi selbst ein Client des Authoriza-
tion Servers. Das geschieht durch ein Client-Secret und
eine Client-ID, die man sich als Username und Passwort
eines technischen Users vorstellen kann.

Alternativ dazu besteht die Moglichkeit, dass das
Token eben kein Zufallswert ohne eigene Aussagekraft
(Opaque Token), sondern eine Struktur ist, die durch
den Resource Server analysiert werden kann. Bei die-
ser Variante werden typischerweise JSON Web Tokens
(JWT) eingesetzt. Dabei handelt es sich um eine drei-
teilige Datenstruktur, die aus Metadaten, eigentlichen
Inhaltsdaten und einer Signatur besteht. Damit kann
das Token ohne zusitzliche Remoteaufrufe anhand der
Signatur validiert (Echtheit, Integritat) und ausgewertet
werden (Abb. 2 und 3).

Nach all den Grundlagen wollen wir uns nun die Um-
setzung ansehen.

Im Kontext von Spring-Anwendungen muss man
zwischen dem Core Spring Framework, Spring-Secu-
rity- und Spring-Boot-Projekten unterscheiden. Spring
Framework und Spring Security liefern Bausteine, um
damit Anwendungen individuell zu entwickeln. Spring
Boot liefert vordefinierte Konfigurationen und Vorga-
ben auf Basis dieser Bausteine. Fiir Spring Security gab
es ein Erweiterungsprojekt, um OAuth2 umzusetzen:
spring-security-oauth2. Die dadurch bereitgestellten
Konfigurationen @EnableAuthorizationServer und
@EnableResourceServer wurden zusammen mit dem
Modul nach nunmehr tiber zehn Jahren abgekiindigt.
Das ist besonders wichtig, wenn weitergehende Doku-
mentationen, Tutorials oder Videos herangezogen wer-
den. Wenn fiir diese Umstellung nicht das notwendige
Bewusstsein vorhanden ist, kann schnell Verwirrung
entstehen. Die neue, nun aktuelle Umsetzung ist in zwei
separate Module, ebenfalls auf Spring Security aufset-
zend, gesplittet: spring-security-oauth2-resource-server
und spring-security-oauth2-authorization-server.

Um eine Spring-Boot-Anwendung als OAuth2 Re-
source Server zu konfigurieren (Listing 2), ist daher Fol-
gendes notig:

e Eine Spring-Boot-Anwendung, diese kann tiber
https://start.spring.io erstellt werden

e Als Abhingigkeit ist spring-security-oauth2-resource-
server erforderlich

¢ Die Konfiguration des zu verwendenden Authoriza-
tion Servers bzw. Token Introspection Endpoint

e Credentials fiir den Resource Server, der als Client
den Authorization Server auf dem Token Introspec-
tion Endpoint aufruft

Im Prinzip ist es das bereits. Angenommen, dass am Au-

thorization Server der Resource Server als Client ent-
sprechend registriert ist und ein anderes System in der
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Rolle als Client des Resource Servers ein Access-Token — auf welchem Weg auch
immer — erhalten hat, kann dieses Token nun durch den Resource Server entge-
gengenommen werden.

Im Java-Code stehen dann die Gblichen Spring-Security-Mechanismen bereit.
Hier gilt es wieder einmal, sich nicht verwirren zu lassen, wenn von Authenti-
cation statt Authorization die Rede ist: Fiir den Resource Server ist sehr wohl
relevant, fiir welchen User eine Ressource aufgerufen wird. Daher stellt Spring
Security bei Verwendung von OAuth2-Access-Tokens eine BearerTokenAuthen-
tication zur Verfugung, in der ein OAuth2AuthenticatedPrincipal-Objekt liegt.
Die erwihnten scope-Werte werden automatisch zu Authorities gemappt, wo-
bei SCOPE_ als Prifix verwendet wird. Das Verfahren ist somit analog zu den
lange etablierten Rollen in Spring Security, die mit ROLE_ als Prifix versehene
Authorities sind. Analog kénnen dann Berechtigungen durch SpEL oder in der
HttpSecurity FilterChain abgefragt werden.

Listing 3 zeigt am Beispiel eines Spring RestController, wie zum einen die
Controller-Methode durch Spring Security abgesichert und zum anderen auf die
Authentifizierungsinformationen zugegriffen werden kann.

Es ist auch moglich, sich an einer Spring-Anwendung mittels OAuth2 und ei-
ner anbieterspezifischen Konfiguration oder OpenID Connect anzumelden. Damit
kann ein externes System zur Nutzerverwaltung und zu allen damit verbundenen
Aspekten genutzt werden. Der Log-in-Anwendungsfall ist auch eine geeignete
Uberleitung zum OAuth2-Client, denn fiir die Anwendung fungiert die Spring-
Anwendung bereits als Client im Sinne von OAuth2. Entsprechend wird dazu die
Abhingigkeit spring-security-oauth2-client in der Anwendung benotigt.

Damit der Client mit dem Authorization Server interagieren darf — er selbst
muss sich mindestens identifizieren —, wird er bei diesem registriert. Handelt es
sich dabei um einen ,,Confidential Client*, also keine Anwendung, bei der die zu-
gehorigen Credentials des Clients auf einfache Weise ausgelesen werden konnen,
wie das typischerweise bei Webanwendungen der Fall ist, wird in diesem Zuge
neben einer Client-ID auch ein Client-Secret zur Authentifizierung des Clients
festgelegt.

Die folgenden Schritte verlaufen — leicht vereinfacht dargestellt — folgender-
mafSen: Der Client leitet einen nicht angemeldeten Nutzer an den Authoriza-
tion Server weiter und gibt dabei zusitzlich seine Client-ID und einen URL zur
Weiterleitung nach erfolgreicher Authentifizierung mit. Der Authorization Server
fithrt die Authentifizierung durch. Er kann dazu ein beliebiges Verfahren nutzen,
im einfachsten Fall ist das Username/Userpasswort. AnschliefSend wird der Nut-
zer an den mitgelieferten Redirect-URL weitergeleitet, zusatzlich wird ein Para-
meter-,,Code“ an den Client mitgegeben. Der Client kann diesen Code nun in
einem neuen Aufruf an den Authorization Server nutzen, um dariiber im Tausch
ein Access Token zu erhalten. Mit dem Access Token kénnen nun die Nutzer-
informationen vom Authorization Server durch den Client abgerufen werden —
der Nutzer ist damit angemeldet.

Dieser vereinfacht beschriebene Ablauf ist der sogenannte Authorization Code
Grant. Es gibt verschiedene Grants, mit denen ein Client eine Autorisierung vom
Authorization Server anfragen kann, fir Webanwendungen wird in der Regel der
Authorization Code Grant verwendet.

Fur verbreitete Social-Log-in-Anbieter bringt Spring Security OAuth2 bereits
vorbereitete Konfigurationen mit, sodass lediglich ein neuer Client bei dem jewei-
ligen Anbieter registriert werden muss und die Redirect-URLs bei dem Anbieter
in die Liste erlaubter Ziele eingetragen werden miissen. Anschliefend werden
lediglich die Properties spring.security.oauth2.client.registration.<providers.
client-id=<client-id> und spring.security.oauth2.client.registration.<provider>.
client-secret=<client-secret> benotigt. Provider konnen dabei zum Beispiel google
oder facebook sein. Falls kein direkter Support fiir den zu verwendenden Provi-
der existiert, miissen einige zusitzliche Konfigurationen vorgenommen werden.
Eine beispielhafte Konfiguration fiir einen OAuth2 Authorization Server auth.
example.com wird in Listing 4 gezeigt.
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Soll die Spring-Anwendung gegentiiber einem anderen
System als Client fungieren, so ist das sowohl mit dem
RestTemplate als auch mit dem reaktiven WebClient
moglich. Die Konfiguration dhnelt dabei sehr der des
Log-ins. Allerdings gibt es einen wesentlichen Unter-
schied: Wird fiir die Anmeldung nur einmalig ein Zu-
griff des Clients auf den Authorization Server benotigt,
soll ein typischer Client in der Regel iiber einen linge-
ren Zeitraum Requests durchfithren — nicht nur an den
Authorization Server, sondern auch an andere Resource
Server. Dabei kann es durchaus sein, dass das im Hinter-
grund geschieht, ohne dass ein Nutzer gerade aktiv mit
dem System arbeitet.

Da die Access-Tokens aus Sicherheitsgriinden nur tiber
einen kurzen Giltigkeitszeitraum im Bereich weniger
Minuten verfiigen, wird ein Mechanismus benétigt, um
»frische Access-Tokens zu erhalten. Dazu dient ein lang-
lebiges Refresh-Token. Dieses Token wird nicht benutzt,
um damit Resource Server aufzurufen, sondern lediglich
in der Kommunikation zwischen Client und Resource
Server. Je nach Architektur kann es sogar sein, dass der
Client gesonderte Access-Tokens anfragen muss, mit de-
nen die jeweiligen Resource Server aufgerufen werden.

Spring Security OAuth2 kann selbststindig Tokens
aktualisieren, dazu dient der O Auth2 AuthorizedClient-
Manager. Damit kann beispielsweise ein Interceptor fiir

das klassische RestTemplate erstellt werden (Listing 5)

oder innerhalb von (Rest)Controller-Komponenten
auch durch @RegisteredOAuth2AuthorizedClient ein

Listing 4: Konfiguration eines OAuth2-Providers

fur Log-in passendes Argument bereitgestellt werden (Listing 6).
S[;::Er:ity: Spring Authorization Server und 0IDC
oauth?: OpenID Connect baut auf OAuth2 auf und erweitert
client: diesen Standard zu einem Protokoll, das es dem Client

registration:
sample-client:
client-id: sampleclient_1
client-secret: client1_secret
scope: profile
client-name: OAuth2 Login
authorization-grant-type: authorization_code
provider: sample-provider
redirect-uri: http://localhost:8080/login/oauth2/code/sample-provider
provider:
sample-provider:
token-uri: https://auth.example.com/auth/oauth/token
authorization-uri: https://auth.example.com/auth/authorize
user-info-uri: https://auth.example.com/user/me
user-name-attribute: name

erlaubt, die Identitit eines Nutzers zu ermitteln und
nicht nur eine Autorisierung fiir einen Resource Server
zu delegieren. Die wesentlichen Unterschiede stellen sich
zunichst folgendermafSen dar:

e Einfiihrung eines neuen Tokens, des ID-Tokens; es
hat zwingend das JWT-Format und enthilt Claims,
die das Token selbst sowie den Nutzer und seine
Eigenschaften beschreiben

e Bereitstellung eines Userinfo HTTP Endpoints, tber
den mit einem passenden Access-Token die User
Claims abgefragt werden konnen

e Eine definierte Datenstruktur, die der Authorization
Server bereitstellt und die die Adressen der Endpoints

auflistet

Listing 5: Interceptor fliir RestTemplate, der das Access-Token bereitstellt

@Component
public class OAuth2AuthorizedClientInterceptor implements
ClientHttpRequestInterceptor {
OAuth2AuthorizedClientManager manager;

public OAuth2AuthorizedClientInterceptor(OAuth2AuthorizedClientManager
manager) {
this.manager = manager;

}

public ClientHttpResponse intercept(
HttpRequest request, byte[] body, ClientHttpRequestExecution execution) throws
[0Exception {

// Interaktion durch den User

Authentication principal = SecurityContextHolder.getContext().
getAuthentication();

// Alternativ bei nicht-interaktiver Nutzung programmatische Erzeugung der
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Authentication - hier ohne konkreten User
Authentication principal = new AnonymousAuthenticationToken ("key", :
"anonymous", AuthorityUtils.createAuthorityList("ROLE_ANONYMOUS"));

OAuth2AuthorizeRequest authorizeRequest = 0Auth2AuthorizeRequest
.withClientRegistrationId("google")
.principal(principal)
build();
OAuth2AuthorizedClient authorizedClient = this.manager. :
authorize(authorizeRequest); :

HttpHeaders headers = httpRequest.getHeaders();
headers.setBearerAuth(

authorizedClient.getAccessToken().getValue());
return execution.execute(request, body);
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Abb. 4: Interaktion zwischen den beteiligten Komponenten bei einem Log-in mit OIDC am Spring Authorization Server

e Festlegung des URL, tiber den diese Datenstruktur
abgerufen werden kann, der sogenannte Discovery
URL: Lwell-known/openid-configuration

Dazu kommt nun ein Prozess, wie ein Client an das ID-
Token und ggf. Access-Token gelangt. Diese Aspekte
werden durch den Spring Authorization Server als Ope-
nID-Connect-konforme Implementierung bereitgestellt.
Damit ist der Schritt von einer OAuth2-Anwendung
auch nicht mehr weit: Wir kennen die Rolle des Resour-
ce Servers und des Clients bereits. Abbildung 4 zeigt den
prinzipiellen Ablauf zwischen Client, Browser und Au-
thorization Server bzw. OIDC Identity Provider.

Als Abhangigkeit wird spring-security-oauth2-autho-
rization-server benotigt, mit Spring Boot kann spring-
boot-starter-oauth2-authorization-server verwendet

Listing 6: Beispiel von RegisteredOAuth2-
AuthorizedClient fiir Methodenparameter

@RestController
public class OAuth2ClientController {

@GetMapping("/")
public Object sample (@RegisteredOAuth2AuthorizedClient("google") :
OAuth2AuthorizedClient authorizedClient) {
var accessToken = authorizedClient.getAccessToken(); :

return "index";
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werden. Bei Spring Boot ist dann eine minimale Konfi-
guration bereits durch Propertys moglich. Die Konfigu-
ration der Anwendung zeigt Listing 7.

Die Konfiguration durch die Propertys ist lediglich als
Ausgangsbasis fiir einen Proof of Concept tauglich, fiir

Listing 7: Minimalkonfiguration des Spring
Authorization Servers durch Properties '

spring:
security:
oauth2:
authorizationserver:
client:
oidc-client:
registration:
client-id: "oidc-client"
client-secret: "{noop}secret"
client-authentication-methods:
- "client_secret_basic"
authorization-grant-types:
- "authorization_code"
- "refresh_token"
redirect-uris:
- "http://example.com/login/oauth2"
post-logout-redirect-uris:
- "http://example.com/"
scopes:
- "openid"
- "profile"
require-authorization-consent: true
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einen sinnvollen Einsatz ist eine weitergehende Konfigu-
ration erforderlich.

Der Authorization Server bendtigt jetzt nur eine
Moglichkeit, um Clients zu verwalten, dazu dient das
RegisteredClientRepository, und eine Moglichkeit,
um Nutzer zu authentifizieren und zugehorige Daten
wie z. B. Rollen zu erhalten. Dafiir gibt es den User-
DetailsService. Eine Beispielkonfiguration findet sich
in Listing 8, dabei wird lediglich In-Memory-Persistenz
verwendet. Beliebige andere Technologien lassen sich
analog bzw. mit weiteren Optionen von Spring anbin-
den wie z. B. Data-]JPA.

Da das ID-Token durch den Authorization Server
signiert wird und eine JWT-Struktur aufweist, miissen
entsprechende Konfigurationen auch dann bereitgestellt
werden, wenn das Token lokal ausgewertet werden soll.
Das sind im Wesentlichen JwtSource und JwtDecoder.
Alternativ konnte das Token wie ein Opaque-Token be-
handelt und durch den Introspection Endpoint aufgelost
werden. Das ist mit zusitzlicher Konfiguration ebenfalls
erreichbar.

Integration mit Webanwendungen am Beispiel Angular
Eine tokenbasierte Authentifizierung und Autorisierung
eignet sich sowohl fiir serverseitig gerenderte als auch
clientseitige Webanwendungen bzw. SPAs. Die Brow-
seranwendung tritt dann in der Rolle eines OAuth2-
Clients auf. Entsprechend kann die Anwendung dann
das ID-Token nutzen, um Authentifizierungsinformati-
onen des Nutzers zu erhalten. Eine Browseranwendung
wird in Form der JavaScript-Dateien vollstindig an den
Nutzer iibertragen und durch ihn ausgefithrt. Damit ist
es eine grofle Herausforderung, in der Anwendung ge-
heim zu haltende Daten zu nutzen. Im OAuth2-Kontext
scheidet damit ein Confidential-Client, also ein Client,
der sich selbst mit Client-ID und Client-Secret authenti-
fizieren kann, aus.

Der Spring Authorization Server bietet entsprechen-
de Konfigurationen fiir Clients an. Aktuell ist es leider
so, dass der Spring Authorization Server keine Refresh-
Tokens fir Public-Clients als Konfiguration anbietet.
Der Hintergrund ist eine Interpretation der OAuth2-
Spezifikation, die mit OAuth 2.1 prizisiert wurde und

Listing 8: Beispielkonfiguration fur den Spring Authorization Server als Java Config Beans

@Bean
public RegisteredClientRepository registeredClientRepository()
{
RegisteredClient frontend = RegisteredClient.withId(UUID.randomUUID().toString())

.clientId("konferenz-frontend")

//confidential client

//.clientSecret("{noop}secret")

//.clientAuthenticationMethod(ClientAuthenticationMethod.CLIENT_SECRET_BASIC)

//public client

.clientAuthenticationMethod(ClientAuthenticationMethod.NONE)

//

.clientSettings(ClientSettings.builder().requireAuthorizationConsent(false).build()

)

.authorizationGrantType(AuthorizationGrantType. AUTHORIZATION_CODE)

.authorizationGrantType(AuthorizationGrantType.REFRESH_TOKEN)

.redirectUri("http://127.0.0.1:4200")

.redirectUri("http://127.0.0.1:4200/")

.postLogoutRedirectUri("http://127.0.0.1:4200/")

.scope(0idcScopes.OPENID)

.scope(0idcScopes.PROFILE)

.tokenSettings(TokenSettings.builder()
.accessTokenTimeToLive(Duration.ofDays(2))
.refreshTokenTimeToLive(Duration.ofDays(10))

.build())
build();
return new InMemoryRegisteredClientRepository(frontend);
}
@Bean
public JWKSource<SecurityContext> jwkSource(KeyPair keyPair)
{
RSAPublicKey publicKey = (RSAPublicKey) keyPair.getPublic();
RSAPrivateKey privateKey = (RSAPrivateKey) keyPair.getPrivate();
RSAKey rsaKey = new RSAKey.Builder(publicKey)
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.privateKey(privateKey)
.keyID(UUID.randomUUID().toString())
build();
JWKSet jwkSet = new JWKSet(rsaKey);
return new ImmutableJWKSet<>(jwkSet);

}

@Bean

KeyPair loadOrGenerateRsaKey(Environment environment) throws JOSEException,

I0Exception

{

var config = new String(getClass().getClassLoader().getResourceAsStream :
("dev-key.json").readAlBytes());

final var key = convertConfigToRsaKey(config); ;

return key.toKeyPair();

}

@Bean

public JwtDecoder jwtDecoder(JWKSource<SecurityContext> jwkSource)

{

return OAuth2AuthorizationServerConfiguration.jwtDecoder(jwkSource);

}

@Bean
public JwtEncoder jwtEncoder(JWKSource<SecurityContext> jwkSource)

{

return new NimbusJwtEncoder(jwkSource);

}

@Bean
public AuthorizationServerSettings authorizationServerSettings()

{
return AuthorizationServerSettings.builder().build();
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Abb. 5: Ablauf der Authentifizierung an Mosquitto mit mosquitto-go-auth

das Zusammenspiel von Refresh-Tokens bei Public-
OAuth2-Clients definiert.

Das ist jedoch in der Praxis kein Problem, denn durch
entsprechende Konfigurationspunkte kann das ge-
winschte Verhalten nachgeriistet werden, wie Listing 9
zeigt (mehr Informationen dazu finden sich in dem Git-
Hub Issue unter [1]).

Auf der Seite einer Angular SPA ist die Integration
recht einfach: Es gibt mindestens zwei populire Biblio-
theken zur Integration von OpenID-Connect. Verwen-
det man [2] sind nur wenige Schritte notig:

¢ im Angular-Projekt ausfithren: § ng add angular-
auth-oidc-client

¢ zu verwendenden Auth-Flow auswihlen

e well-known URL des ID-Providers eintragen

Der Ablauf ist wie gewohnt: Zur Authentifizierung leitet
die Angular-Anwendung auf den Spring Authorization
Server weiter. Dort meldet sich der Nutzer an und wird
dann mit dem Codeparameter zur Angular-Anwendung
zurtickgeleitet. Diese tauscht den Code nun gegen Ac-
cess-Token, ID-Token und Refresh-Token aus. Analog
ist natiirlich die Integration in Vue, React und weitere
Technologien moglich.

Anwendungsbeispiel: Anmeldung an den MQTT-Broker
Der OAuth2- bzw. OpenID-Connect-Standard ist mitt-
lerweile extrem verbreitet und tibertrifft hiaufig sogar die
Integration des ehemaligen Platzhirsches SAML2. Selbst
Systeme, die eine eigene Nutzerverwaltung bereitstellen,
bieten oft direkt oder via Plug-in OIDC als alternatives
Verfahren an.

Fir unsere Beispielanwendung wird MQTT als Mes-
sage-Bus eingesetzt. Als Produkt kommt Mosquitto
zum Einsatz, eine leichtgewichtige Open-Source-Imple-
mentierung. Damit ein Single Sign-on (SSO) sowohl im
Frontend (Angular, s. 0.) als auch in den erforderlichen
Umsystemen moglich ist, muss Mosquitto die Authenti-
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fizierung an den Spring Authorization Server delegieren.
Die Rollen der einzelnen Komponenten gliedern sich
dann wie folgt:

® Mosquitto-Broker: Resource Server
e Client: Angular-Browseranwendung
e Authorization Server: Spring Authorization Server

Mosquitto selbst bietet kein OAuth2 an, es gibt jedoch
verschiedene Plug-ins, mit denen sich externe Authen-
tifizierung nachriisten ldsst. Beispielsweise ist es mit
mosquitto-go-auth [3] moglich, einen externen Web-

Listing 9: Prinzipielles Beispiel einer angepassten
Konfiguration in SecurityFilterChain zur Verwen-
dung von Refresh Tokens bei Public Clients

OAuth2AuthorizationServerConfiguration.applyDefaultSecurity(http);
http
.getConfigurer(OAuth2AuthorizationServerConfigurer.class)
// Enable OpenID Connect 1.0
.0idc(Customizer.withDefaults())
//refresh tokens for public clients
.clientAuthentication(c ->
c
.authenticationConverter(new
AuthorizationServerConfigurationWithPublicClientAuthentication.

PublicClientRefreshTokenAuthenticationConverter())

.authenticationProvider(new
AuthorizationServerConfigurationWithPublicClientAuthentication.

PublicClientRefreshTokenAuthenticationProvider(registeredClientRepository))

).tokenGenerator(tokenGenerator);
http
.exceptionHandling( exceptions -> exceptions
.accessDeniedHandler(new AccessDeniedHandlerImpl())

)
return http.build();
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dienst aufzurufen, der
dann  Authentifizierung
und Autorisierung (ACL)
bereitstellt. Das Plug-in
bietet verschiedene Vari-
anten an. Im JWT-Web-
Modus sendet es den als
Usernamen eines MQTT-
Log-ins erhaltenen Wert
als HTTP-Header-Au-
thorization-Bearer, so-
dass dieser prinzipiell wie
gewohnt genutzt werden
kann (Abb. 5).

Der zugehorige Cont-
roller als Erweiterung des
Spring Authorization Ser-
vers ist beispielhaft in Lis-
ting 10 gezeigt.

Anwendungsbeispiel Log-
in mit Konferenz-Badge

Mit dem Spring Authori-
zation Server erhilt man
viel Flexibilitit. Sowohl
bei der Anbindung ver-
schiedener  Persistenz-

Abb. 6: Anmeldung an mobiler Anwendung mit
Konferenz-Badge

technologien und der
Integration von und in
Drittsysteme als auch bei
der Option, eigene Authentifizierungsverfahren bereit-
zustellen. Da es sich um sicherheitskritische Bestandteile
handelt, sollte das zugrunde liegende Design in jedem
Fall wohliiberlegt sein. Hier bietet sich auch ein Review
sowohl des Designs als auch der Implementierung durch
eine externe Stelle an.

Nachdem wir die Sensibilitat dafiir geschaffen haben,
soll es nun zu einem weiteren Aspekt aus unserem iiber-
greifenden Beispiel gehen: Teilnehmer an der durch das
System unterstiitzten Konferenzaktivitit sollen sich mit

Listing 10: Controller zur Log-in-Implementierung
gemaf} mosquitto-go-auth JWT Web

@RestController
@RequestMapping("/api/mosquitto/user")
public class UserProvider
{
private final Logger logger = LoggerFactory.getLogger(getClass());
@PostMapping
public Map<String, Object> auth(Authentication authentication)
{
logger.info("USER check for {}", authentication != null ? authentication.getName() : "<>");
return Map.of("ok", true, "error", "");
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Hilfe ihres individuellen Konferenz-Badges anmelden
konnen. Dazu wird ein eigenes Authentifizierungsver-
fahren implementiert, das in diesem Fall von Frontend
und Authorization Server unterstiitzt wird, sodass der
Nutzerkomfort im Vordergrund steht und auf eine Um-
leitung und zusitzliches Ul am Authorization Server
verzichtet werden kann. Im Frontend findet eine loka-
le Erkennung des Barcodes des Konferenz-Badge statt.
Damit soll verhindert werden, dass ein schlechtes Foto
zuerst an das Backend tibermittelt wird, nur um dann
abgewiesen zu werden. Aufferdem komprimiert die
Frontendanwendung das Bild, um den Datenverkehr zu
minimieren, und wandelt es zudem in ein Bild mit ho-
hem Kontrast im Schwarz-Weifs-Format um.

Dann wird das Bild zum Backend iibermittelt, wo der
Barcode erkannt und als Authentifizierungsmerkmal
genutzt wird. Ein Ausschnitt aus dem Ul ist in Abbil-
dung 6 zu sehen

Fazit

Der Spring Authorization Server ist ein machtiges und
niitzliches Werkzeug, wenn es darum geht, spezielle An-
forderungen umzusetzen oder standardkonform OIDC
bzw. OAuth2 zu nutzen, ohne ein zusitzliches Umsys-
tem wie zum Beispiel Keycloak als Implementierung zu
erfordern. Am Beispiel des Log-ins mit einem Konfe-
renz-Badge wurde gezeigt, wie die Integration in beste-
hende Infrastrukturen bzw. besondere Anforderungen
umgesetzt werden konnen. Nicht direkt offensichtlich,
aber erwdhnenswert ist der Anwendungsfall, dass eine
Software als Gewerk zum Betrieb an und durch den
Kunden tibergeben wird und sich der Kunde eine mog-
lichst geringe Komplexitit wiinscht. In diesem Fall ist
die Auslieferung weniger Artefakte wiinschenswert.

Liegen keine solchen Anforderungen vor und soll der
OIDC-Provider moglicherweise sogar noch von anderen
Anwendungen oder Systemen genutzt werden, ist es rat-
sam, die Verwendung einer dedizierten Anwendung mit
entsprechend losgelostem Lebenszyklus in Betracht zu
ziehen. Dazu konnte beispielsweise Keycloak in Frage
kommen.

Thomas Kruse unterstiitzt bei der Trion Unternehmen als Archi-
tekt, Trainer und Entwickler fiir Projekte, die Java-Technologien
einsetzen. Sein Fokus liegt auf Java-basierten Webanwen-
dungen und Cloud- und Containertechnologien, speziell mit
Kubernetes. In seiner Freizeit engagiert er sich fiir Open-
Source-Projekte und organisiert die Java User Group und die Frontend-
Freunde in Minster. Kontaktieren Sie ihn geme fiir weitergehende
Unterstiitzung zu den behandelten Themen.

PSS
S22 www.trion.de g tk@trion.de
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[1] https:// github.com/spring-projects/ spring-authorization-server/
issues/297

[2] https://github.com/damienbod/angular-auth-oidc-client
[3] https://github.com/iegomez/ mosquitto-go-auth
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17 Toptipps aus der Praxis fliir bessere Anwendungen mit Kubernetes

Tuning fiir Kubernetes

Will man Anwendungen mit Kubernetes robuster und skalierbarer betreiben, lohnt es
sich, einige wichtige Punkte zu beachten. Wir stellen Best Practices vor, um der Kritik,

Kubernetes sei zu komplex, die Spitze zu nehmen.

von Thomas Kruse

Als Betriebsplattform hat sich Kubernetes in den vergan-
genen Jahren zunehmend etabliert. Dabei eignet es sich
nicht nur als Abstraktion fiir verschiedene Cloud-Um-
gebungen, auch on Premises im eigenen Rechenzentrum
oder auf gemieteten Servern vermag Kubernetes seine
Stirken auszuspielen. Ein Kritikpunkt wird allerdings
stets hervorgehoben: Es sei viel zu komplex im Vergleich
zu individuellen Losungen oder alternativen Ansitzen
wie Docker. Es gelte viel zu lernen, um Kubernetes pro-
fessionell nutzen oder gar betreiben zu konnen. Letzte-
res ist sicherlich nicht von der Hand zu weisen. Wenn es
jedoch darum geht, Anwendungen in einer Kubernetes-
Umgebung so zu betreiben, dass sie robust und skalier-
bar sind, kann man schon sehr weit kommen, wenn man
einige Punkte berticksichtigt.

Genau diese Elemente samt ihren Hintergriinden wer-
den in diesem Beitrag behandelt. Die Punkte sind da-
bei entsprechend der empfohlenen Umsetzungsprioritit
sortiert. Einige beziehen sich speziell auf Spring-Boot-
bzw. Java-basierte Anwendungen. Die Prinzipien lassen
sich jedoch ohne Weiteres auf andere Programmierspra-
chen tibertragen.

Probes: Health-Checks fiir die Anwendung

Falls eine Anwendung abstiirzt, dufSert sich das meis-
tens zuerst dadurch, dass sich der Prozess beendet. Das
bekommt Kubernetes mit und sorgt fiir einen Neustart
des Containers, um die Verfiigbarkeit wiederherzustel-
len. Doch nicht immer beendet sich die Anwendung bei
schwerwiegenden Fehlern — gerade bei Java-Anwen-
dungen ist das nicht uniiblich. So kann zum Beipiel der
Garbage Collector bei Speichermangel versuchen, freien
Speicher zu beschaffen, bevor es zu einem OutOfMemo-
ryError in der JVM kommt. Und selbst bei einem solchen
Fehler kann es sein, dass die Anwendung als Prozess wei-
ter vorhanden, jedoch so weit beeintrachtigt ist, dass die
korrekte Funktion nicht mehr gewiahrleistet ist.

Hierzu bietet Kubernetes ein Verfahren, das sich Pro-
bes nennt, auf Deutsch ,,Priifsonde“. Fiir den gerade
beschriebenen Fall gibt es die LivenessProbe, also einen
Check, ob die Anwendung noch lebendig ist. Schligt

die Priifung fehl, wird der Prozess beendet. Nun greift
wieder das normale Verhalten von Kubernetes: Crasht
ein (Container-)Prozess, wird er neu erzeugt. Es ist also
wichtig, eine solche Probe zu definieren, um ,,Zombie“-
Situationen erkennen und darauf reagieren zu konnen.

Spring Boot stellt mit dem Actuator entsprechende
Webendpunkte bereit, die durch Properties konfiguriert
werden konnen. Ein Beispiel ist hier zu sehen:

management:
endpoint:
health:
probes:
enabled: true

Falls es sich um eine Anwendung handelt, die nicht per
HTTP angesprochen wird, konnen andere Implementie-
rungen der Probes verwendet werden, wie beispielsweise
gRPC oder die Priifung eines TCP-Sockets.

Nicht immer ist die Anwendung selbst fiir ein Prob-
lem verantwortlich zu machen: Es kann sein, dass ein
wichtiges Umsystem nicht verfiigbar ist oder dass die
Anwendung z. B. aufgrund eines Mangels an begrenzten
Ressourcen oder fehlender Initialisierungen nach dem
Start nicht durch regulire Nutzer aufgerufen werden
kann. Ein Nutzer wiirde in diesem Fall lediglich einen
Fehler erhalten, sodass es besser ist, wenn andere Ins-
tanzen der Anwendung genutzt werden. Das kann durch
die ReadinessProbe gesteuert werden: Ist diese in einem
Fehlerzustand, wird die Instanz aus der iiber Kuber-
netes Services umgesetzten internen Requestverteilung
herausgenommen. Es ist auch méglich, eigene Elemente
fiir den Spring Actuator bereitzustellen und damit indi-
viduelle Konfigurationen zu berticksichtigen. Dazu sei
auf die sehr gute Dokumentation von Spring verwiesen.

Eine besondere Situation besteht dann, wenn eine An-
wendung als Container neu startet und dabei von Initi-
alisierungen eine gewisse Zeit in Anspruch genommen
wird. In dieser Zeit ist der Prozess bereits gestartet, aber
weder die ReadinessProbe noch die LivenessProbe wer-
den korrekt arbeiten — gerade bei Webanwendungen.
Den Prozess zu beenden, weil die LivenessProbe nicht
arbeitet, wiirde lediglich zu endlosen Neustarts fithren.
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Um das zu vermeiden, gibt es die StartupProbe. Sie de-
aktiviert LivenessProbe und ReadinessProbe so lange,
bis einmal ein Erfolgsfall eingetreten ist. AnschliefSend
werden die anderen Checks aktiviert. Im Prinzip kann
hier derselbe Endpunkt wie fiir die LivenessProbe ver-
wendet werden.

Ein vollstindiges Beispiel der Probes eines Containers
in einem Pod ist in Listing 1 zu sehen. Dabei werden die
Defaultpfade des Actuators verwendet. Zu weitergehen-
den Einstellungen sollte die Kubernetes-Dokumentation
herangezogen werden.

Ressourcen: Optimale Clusternutzung
Ein Kubernetes-Cluster besteht typischerweise aus eher
vielen und giinstigen Maschinen (Nodes). Es gibt auch
Set-ups, bei denen die Kubernetes Nodes durch virtuel-
le Maschinen auf wenigen leistungsfihigen physischen
Maschinen abgebildet werden. Die Sinnhaftigkeit die-
ser Architektur soll an dieser Stelle einmal aufSen vor
bleiben. Die Scheduler-Komponente von Kubernetes
ist dafir zustindig, Workloads (Pods) so auf die ver-
schiedenen Nodes zu verteilen, dass eine moglichst gute
Nutzung der zugrunde liegenden Nodes erzielt wird
und gleichzeitig der Ausfall einzelner Nodes nicht dazu
fithrt, dass Anwendungen insgesamt nicht mehr verfiig-
bar sind. Aber woher weifd der Scheduler, welchen Res-
sourcenbedarf ein Pod hat?

Das wird — natiirlich — im Manifest deklariert. Dazu
dient der Abschnitt resources, in dem sowohl fiir Spei-
cher (memory) als auch fir CPU-Nutzung (cpu) Un-

Listing 1: Konfiguration von Probes im
Manifest von Kubernetes Pod

spec:
containers:

startupProbe:
httpGet:
path: /actuator/health/liveness
port: 8080
initialDelaySeconds: 10
periodSeconds: 5
livenessProbe:
httpGet:
path: /actuator/health/liveness
port: 8080
initialDelaySeconds: 1
periodSeconds: 3
readinessProbe:
httpGet:
path: /actuator/health/readiness
port: 8080
initialDelaySeconds: 5
periodSeconds: 2
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terabschnitte bereitstehen. Werden diese Daten nicht
bekannt gegeben, kann der Scheduler lediglich als Heu-
ristik auf die Anzahl Pods pro Node zuriickgreifen.
Dabei kann es schnell dazu kommen, dass einer Anwen-
dung viel zu wenige Ressourcen zur Verfiigung stehen
und sie daher langsam lduft (zu wenig CPU) oder sogar
mangels freiem Speicher beendet wird. Dabei konnen
gleichzeitig andere Nodes eine viel zu geringe Auslas-
tung aufweisen, da dort Pods mit sehr kleinem Ressour-
cenbedarf platziert wurden.

Es ist daher duflerst ratsam, die erforderlichen Res-
sourcen einer Anwendung unter typischer Last als Be-
darf zu deklarieren. Dazu dient der Abschnitt requests
unterhalb von resources. Der Scheduler wird dann unter
Beriicksichtigung der auf den jeweiligen Nodes vorhan-
denen Hardwareressourcen — abziiglich der durch an-
dere requests als belegt markierten Ressourcen — eine
moglichst gleichférmige und effiziente Nutzung sicher-
stellen. (Das ist alles andere als trivial, da es sich bereits
um ein zweidimensionales Optimierungsproblem han-
delt, aber das tiberlassen wir einfach dem Scheduler.)

Man kann sich die Requests als eine Art Reservierung
vorstellen. Kann der Cluster die angefragten Ressourcen
nicht bereitstellen, bleibt der Pod im Status pending und
wird keinem Node zugeordnet.

Was aber, wenn ein Pod sich, moglicherweise aus ei-
ner Fehlersituation heraus, anders benimmt, als das in
einer typischen Lastsituation der Fall ist? Dann konnte
ein Pod theoretisch alle Ressourcen eines Node verbrau-
chen und andere Pods kénnten nicht zum Zuge kommen
oder sogar beendet werden. Um das zu verhindern und
zumindest nach dem Verursacherprinzip zu agieren, gibt
es neben den requests auch limits. Die Limits werden
nicht vom Scheduler beachtet, sondern zur Laufzeit der
jeweiligen Container auf den Nodes als Begrenzung er-
zwungen. Falls die Limits tiberschritten werden, wird
der Container in seiner CPU-Nutzung beschrinkt, quasi
gedrosselt, oder im Fall von zu hoher Speichernutzung
beendet.

Nun konnen diese Werte unterschiedlich sein, zum
Beispiel weil lediglich Requests angegeben wurden
oder weil die Limits bewusst hoher gewihlt wurden
als die Requests. Welchen Effekt hat das? Bei CPU ist

Listing 2: Ressourcenkonfiguration am Pod

spec:
containers:

resources:
request:
cpu: 2
memory: 512Mi
limits:
cpu: 8
memory: 512Mi
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es im Prinzip kein Problem: Es werden so lange Pods
auf Nodes zugeordnet, bis insgesamt keine CPU gemaf$
der Requests mehr iibrig ist. Wollen ein oder meh-
rere Container mehr CPU-Zeit, als in Summe auf der
Maschine vorhanden ist, passiert das, was sonst auch
passiert: Es dauert eben etwas lianger, die Prozesse er-
halten abwechselnd Zeitscheiben der CPU zugewiesen.
Verwendet ein Prozess jedoch mehr Speicher, als er per
Request deklariert hat, kommt es darauf an, wie sich
die anderen Prozesse verhalten. Ist noch Speicher tibrig,
der entsprechend verwendet werden kann, geschieht zu-
ndchst nichts. Ist jedoch kein Speicher mehr da, dann
werden Prozesse ganz normal vom Kernel beendet (Out
of Memory, kurz OOM). Dabei findet eine Gewichtung
statt, die die Requests des Containers beriicksichtigt. So
wird eher ein Prozess beendet, der sehr stark iiber der
angegebenen Nutzung liegt, als einer, der diese lediglich
ein wenig Uberschreitet. Ein Grund mehr also, korrekte
Requests zu deklarieren.

Ein weiterer Aspekt ist zu beachten: Ein zu starkes
CPU-Limit kann eine geringe Startgeschwindigkeit der
Anwendung bewirken. So kann es bei einer Anwen-
dung, die im Regelbetrieb wenig CPU-Zeit benétigt,
jedoch zum Start CPU-intensive Initialisierungsaufga-
ben durchfiihrt, sinnvoll sein, das Limit entsprechend
hoher zu setzen. Andernfalls kann es sogar vorkommen,

Kubernetes Best Practices

dass die Anwendung so langsam startet, dass Startup-
Probe oder LivenessProbe fehlschlagen und es zu einem
Neustart kommt. Und das, obwohl moglicherweise auf
dem Node noch ausreichend CPU frei wire. Es ist daher
ratsam, beim Speicherlimit nicht weit vom Request ab-
zuweichen; beim CPU-Limit ist das dagegen durchaus
moglich, bis dahin das Limit ganz entfallen zu lassen.
Letzteres setzt jedoch eine gute Kenntnis des tatsachli-
chen CPU-Bedarfs und die entsprechende Deklaration
voraus.

Aktuell ist es leider nicht ohne Weiteres moglich,
verschiedene Limits in Abhidngigkeit von dem Ergebnis
der StartupProbe zu setzen, um zwischen Initialisierung
und Regelbetrieb zu unterscheiden. Die technische Inf-
rastruktur ist mit dem Vertical Pod Scaling prinzipiell
jedoch bereits vorhanden, um darauf aufzusetzen. Lis-
ting 2 zeigt eine beispielhafte Ressourcendeklaration.

Die Java-Anwendung muss dazu passend ebenfalls
konfiguriert werden, sodass sie nicht mehr Speicher ver-
braucht, als fiir sie reserviert ist. Leider ist das bei der
JVM alles andere als ein trivialer Schalter -Xmx512m
oder gar ein automatisches Tuning der JVM. Denn es
gibt sehr viele unterschiedliche Elemente, die Speicher
benotigen. Das bekannteste ist der Heap und evtl. noch
der ehemalige PermGen, seit Java 8 Metaspace. Hier
hilft dann nur, die Anwendung im Betrieb mit verschie-
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denen Einstellungen zu beobachten und nachzusteuern.
An dieser Stelle konnen sich auch Anhaltspunkte fir ge-
zieltes Profiling ergeben.

Umgebungsspezifische Konfiguration

Eine Anwendung wird in der Regel nicht ausschliefSlich
produktiv betrieben, sondern auch als vorproduktive
Variante, um durch Entwickler oder die Fachabteilung
getestet zu werden. Dabei sind oft Modifikationen des
Verhaltens notig. So sollte ein Newsletter nicht an tat-
sachliche Empfanger versendet werden, wenn ein neu-
es Layout getestet wird. Oder echte Uberweisungen
stattfinden, wenn die Umsetzung neuer regulatorischer
Anforderungen validiert wird. Mit Kubernetes Name-
spaces ist es relativ leicht moglich, mehrere Umgebungen
parallel bereitzustellen. Nun wire es ziemlich unsinnig
und aufwendig, fiir die Test- und Produktivumgebung
unterschiedliche Container-Images zu bauen und dann
in Betrieb zu nehmen. Zum einen ist es schwer, sicher-
zustellen, dass spater in der produktiven Umgebung
wirklich alles wie getestet funktioniert, wenn dort ein
anderes Artefakt in Betrieb genommen wird, als vorher
getestet wurde. Zum anderen verbrauchen derartig viele
Container-Images auch unnétig viel Speicherplatz in der
Registry und im Cluster. Ganz davon abgesehen, dass
ein derartiges Vorgehen im regulierten Umfeld undenk-
bar ist. Damit dasselbe Artefakt gemifs den Anforderun-
gen umkonfiguriert werden kann, sollten entsprechende
Konfigurationsoptionen vorgesehen werden.

Die Konfiguration kann sich dabei auf zu verwenden-
de Umsysteme wie Datenbank oder Messaging-Infra-
struktur beziehen oder auf technische Einstellungen wie
Poolgrofsen und Timeouts, aber auch auf Fachlichkeit
im Sinne von Feature-Toggles oder explizit vorgesehene
Ausprigungen fachlicher oder technischer Konfigurati-
onen, wie beispielsweise die Aktivierung und Parame-
trisierung von Regelwerken. Damit das funktioniert,

Listing 3: Einbindung von ConfigMap und
Secret im Container als Environment-
Variablen

spec:
containers:
- name: web-app
env:
- name: DB_PASS
valueFrom:
secretKeyRef:
name: app-secrets
key: DB_PASSWORD
- name: DB_HOST
valueFrom:
configMapKeyRef:
name: app-config
key: DB_HOSTNAME
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miissen entsprechende Konfigurationsmechanismen von
Anwendungen beim Design berticksichtigt werden.

Spring Boot bietet dabei mit Propertys eine flexible
und gute Infrastruktur fiir technische Einstellungen.
Diese konnen mittels Configuration-Propertys auch fiir
den eigenen Bedarf der Anwendung verwendet werden.
Kubernetes ermoglicht es, Umgebungsvariablen sehr
einfach direkt im Manifest, durch ConfigMap oder In-
halte von Secret-Objekten zu definieren. Dabei bietet
die Trennung der Verwendung am Container im Pod
und der Definition der konkreten Ausprigungen in Se-
cret- oder ConfigMap-Objekten Vorteile beziiglich der
Verwaltbarkeit und im Hinblick auf die Trennung von
Berechtigungen.

Eine weitere Moglichkeit besteht darin, ConfigMap-
und Secret-Objekte im Dateisystem eines Containers
als Volumes zu materialisieren, sodass sie wie regulire
Dateien ausgelesen werden konnen. Spring Boot bietet
auch direkten Kubernetes-Support, um ConfigMap- und
Secret-Objekte unmittelbar tiber das Kubernetes API zu
nutzen. Ein Beispiel zur Einbindung von ConfigMap
und Secret in einem Pod als Umgebungsvariablen zeigt
Listing 3.

Robuster Umgang mit Umsystemen
Kubernetes stellt eine eher dynamische Umgebung dar.
Aufgrund von Skalierungsereignissen, Ausfillen, nicht
definierter Startreihenfolge oder simplen Updates kann
es schon einmal sein, dass Umsysteme temporar nicht
zur Verfligung stehen. Hier ist es wichtig, dass eine An-
wendung damit umgehen kann und nicht in einen dau-
erhaften Fehlerzustand fillt oder gar nicht erst startet.
Der einfachste Mechanismus ist bereits recht effektiv:
Nach einer gewissen Wartezeit erfolgt ein erneuter Ver-
such, ein entsprechendes Umsystem zu erreichen. Fur
den Hikari-Pool wire die folgende Konfiguration ein
Beispiel:

spring:
datasource:
hikari:
initializationFailTimeout: -1
connectionTimeout: 15000

Die Einstellungen sorgen dafiir, dass die Anwendung
auch dann startet, wenn die Datenbank zum Startzeit-
punkt nicht verfiigbar ist und bei Verbindungsproblemen
zur Laufzeit automatisch neue Verbindungsversuche un-
ternommen werden.

Dazu kann mit Spring Retry flexibel und mit wenig
Implementierungsaufwand auch in fachlichem Code
das entsprechende Resilience-Pattern eingesetzt werden.
Ergdnzend oder alternativ kann Resilience4j passende
Implementierungen verschiedener Patterns bereitstellen.
Hier sollte sich auch direkt eine Assoziation zur bereits
erwiahnten ReadinessProbe aufdriangen.

Alternativ konnte die Anwendung nach dem Prinzip
Llet it fail“ beim Start auch einfach fehlerhaft termi-
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nieren. Das entspriche auch der Standardkonfigurati-
on, und Kubernetes wiirde die Instanzen automatisch
neu starten. Wenn dieser Zustand ldngere Zeit anhilt,
reduziert Kubernetes die Neustarts und der Status der
Instanzen wird mit CrashLoopBackoff gekennzeichnet.
Diese Neustarts erzeugen dabei unnotig Last im Cluster.
Zudem ergibt sich, dass neu gestartete Instanzen sich
anders verhalten als solche, die vor dem Problem gestar-
tet wurden. Die sich daraus ableitenden Alerts koénnen
den Eindruck erwecken, dass die Anwendung selbst
ein Problem hat, statt dass Umsysteme nicht erreich-
bar sind. Bei automatisierten Verfahren konnte es dann
zu unerwiinschten Rollbacks oder anderen manuellen
Schritten kommen, die Aufwand generieren, der nicht
unbedingt zielfiihrend ist.

Zustandslose Instanzen

Kubernetes stellt innerhalb eines Clusters durch Service-
Objekte definierte virtuelle IP-Adressen und DNS-Ein-
triage zur Verfiigung, tiber die sich eine Gruppe von Pods
fiir einen Client einheitlich aufrufen lasst. Eine Vertei-
lung von neuen TCP-Verbindungen und eingehenden
UDP-Datagrammen auf die einzelnen Pod-Instanzen
erfolgt automatisch durch Kubernetes. Die Verteilung
ist dabei stochastisch mit dem Ziel einer gleichmifSigen
Verteilung. Damit das gut funktioniert, ist es erforder-
lich, dass die einzelnen Anwendungsinstanzen keinen
lokalen Zustand haben, von dem eine korrekte Ver-
arbeitung der Requests abhingt. Das kann bereits bei
Themen wie Authentifizierung anfangen: Hier empfiehlt
sich ein tokenbasiertes Verfahren, das keinen lokalen
Zustand benétigt. Dazu sollte das Token jeweils lokal
validierbar sein — dazu spater mehr. Auch die Darstel-
lung sollte ohne serverseitigen Zustand auskommen.
Das ist regelmiflig bei Angular, Vue und React bzw.
allgemein SPA-Anwendungen der Fall. Wenn es sich um
eine serverseitig gerenderte Webanwendung handelt,
kann mit Spring Session der Zustand in eine separate
Infrastruktur verlagert werden, sodass die einzelnen An-
wendungsinstanzen austauschbar werden.

Ist das nicht der Fall, kann ein Service so konfiguriert
werden, dass fiir einen Anwender, z.B. durch die Ab-
sender-IP bestimmt, stets dieselbe Instanz angesprochen
wird. Nur wenn die Anwendung selbststindig Datenre-
plikation, Leader Election oder vergleichbare Verfahren
einsetzt, sollte auf ein StatefulSet zuriickgegriffen wer-
den, um den einzelnen Instanzen eine dauerhafte Iden-
titat zu geben.

Replikate fiir Verfiigharkeit

Um eine hohe Verfligbarkeit sicherzustellen, geht Kuber-
netes den Weg, eher mehr Replikate einzusetzen, als die
einzelnen Instanzen mit komplexen Verfahren beispiels-
weise durch Live-Migration abgesichert und dauerhaft
bereitzustellen. Entsprechend sollte die Anwendung
sich nicht nur aus Skalierungsgesichtspunkten, sondern
vor allem auch fiir eine hohe Verfiigbarkeit horizontal
skalieren lassen. Die Umsetzung in Kubernetes ist dann
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typischerweise ein Deployment-Objekt oder ReplicaSet.
Und das sollte auch mit einer Replikatanzahl von >1 er-
folgen!

Denn auch wenn ein ReplicaSet die entsprechende
Anzahl von Pods sicherstellt und damit auf einen No-
de-Ausfall reagieren wird, dauert es eine gewisse Zeit.
Waurde lediglich ein einzelnes Replikat als Ziel definiert,
so ist in diesem Zeitraum die gesamte Anwendung nicht
verfiigbar. Das erschwert es auch, Nodes fiir Wartungs-
aufgaben aufSer Betrieb zu nehmen.

Als weiterfihrendes Thema zu diesem Aspekt sei noch
auf PodDisruptionBudgets und die Moglichkeit, die Zu-
teilung von Pods auf Nodes beziiglich der Clustertopo-
logie zu beeinflussen, verwiesen.

Aus Alt mach Neu: parallele Versionen
Anwendungscontainer miissen aus unterschiedlichen
Grunden aktualisiert werden. So kann es Sicherheits-
updates geben, Fehler wurden behoben, neue Fea-
tures ein- oder auch nur eine Konfigurationsinderung
durchgefiihrt. Um wihrend eines Rollouts einer neuen
Version nicht die Verfiigbarkeit einzubiifSen, erlaubt
das Kubernetes-Deployment ein sogenanntes Rolling-
Update oder auch Blue-Green Rollout. Dabei stehen fiir
eine gewisse Zeit die aktuelle und die vorherige Version
parallel zur Verfiigung und werden typischerweise von
einem Service auch in zufilliger Ordnung angesprochen.

Das kann zu immensen Problemen fiithren, wenn die
Anwendung nicht fiir dieses Szenario entwickelt wurde!
Falls durch eine Datenbankmigration fiir oder durch
die neue Version Verdnderungen an den Tabellen- oder
Feldstrukturen vorgenommen wurden, die fir die alte
Version nicht akzeptabel sind, kommt es nun zu Feh-
lern, wann immer die alte Version aufgerufen wird.
Gleiches gilt firr nach auflen bereitgestellte APIs: Nicht
jeder Client kommt damit klar, wenn zwischenzeitlich
eine neuere API-Struktur geliefert oder erwartet wird —
und dann ggf. wieder die vorherige.

Hier gilt es also sehr gut tiberlegt mit inkompatiblen
Anderungen zu verfahren und diese optimalerweise iiber
mehrere Anwendungsversionen in kleinen Schritten aus-
zubringen. Auf diese Weise hilt man sich auch den Weg
eines Rollbacks bzw. Downgrades offen, sollte man
etwa erst in der Konstellation der Produktivumgebung
merken, dass mit der neuen Anwendungsversion etwas
nicht korrekt funktioniert.

Verwendet man Werkzeuge zur Automatisierung von
Datenbankmigrationen wie Liquibase oder Flyway —
und das ist definitiv anzuraten —, muss man ggf. eine
entsprechende Konfiguration vornehmen, damit diese
auch mit einer neueren Schemaversion klarkommen, um
ein Rollback besser zu unterstiitzen.

Herunterfahren ohne Panik

Es gibt auch im reguldren Betrieb mehrere Griinde, aus
denen eine Replik einer Anwendung beendet wird. Das
kann bei einem Scale-down sein, bei einem Rolling-Up-
date oder auch, weil die Pod-Instanz vom Node evaku-
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iert wird. Dabei wird hiufig erwartet, dass das zu keinen
Problemen fiihrt, schliefflich bekommt Kubernetes
durch den Statusiibergang des Pods zum Terminating
mit, dass diese Instanz heruntergefahren wird. Doch
gibt es durchaus einige Konstellationen, die zu Proble-
men fithren:

e Der Anwendungscontainer beendet sich als Reaktion
auf SIGTERM, das Signal, das der Container zum
Herunterfahren erhilt, unmittelbar ohne Riicksicht
auf den Anwendungszustand.

¢ Die Anwendung bearbeitet noch laufende Requests
und beendet sich, bevor die Requests zu Ende bear-
beitet wurden.

¢ Die Anwendung bearbeitet noch laufende Requests
und benotigt dafiir mehr Zeit, als Kubernetes einem
Pod fiir den Shutdown einrdumt.

¢ Der Anwendungscontainer erhilt das SIGTERM und
nimmt keine weiteren Requests entgegen, bevor die
restliche Kubernetes-Infrastruktur, allem voran der
Service, passend umkonfiguriert ist, um keine weite-
ren Requests an diese Instanz zu senden (es handelt
sich hier im Prinzip um die umgekehrte Situation zu
einer fehlenden ReadinessProbe).

Spring Boot verwendet tiblicherweise einen Servlet-Con-
tainer. Hier ist das Standardverhalten so, dass bei einem
SIGTERM nicht nur keine weiteren Requests entgegen-
genommen, sondern aktuell laufende Requests abge-
brochen werden. Hier hilft es, einen Graceful Shutdown
zu konfigurieren. Dabei blockiert Spring Boot, dass der
Servlet-Container neue Requests annimmt, ohne aber
laufende abzubrechen.

Spring wartet per Voreinstellung nun bis zu 30 Sekun-
den auf die Abarbeitung laufender Requests, dann wird
die Anwendung beendet. Dieser Wert ist mehr als grof3-
zligig bemessen, doch nicht jede Anwendung ist in der
Lage, alle Requests in dieser Zeitspanne abzuarbeiten.
Dazu kommt, dass auch Kubernetes 30 Sekunden als
Schwellenwert vorsieht, bis eine Anwendung mit einem
SIGKILL beendet wird, und der Countdown bei Ku-

Listing 4: Verzégerung des SIGTERM
durch preStop Lifecycle Hook und
Anpassung der maximalen Wartezeit
zum Beenden in einem Pod-Manifest

spec:
containers:
image: ...
lifecycle:
preStop:

exec:
command: ["sh", "-c", "sleep 5"]
terminationGracePeriodSeconds: 50
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bernetes startet, bevor die Container im Pod den SIG-
TERM bekommen, der den Spring-Countdown startet.
Hier sollte daher bewertet werden, welcher Zeitraum
tatsdchlich benotigt wird und entsprechende Einstellun-
gen bei Spring (timeout-per-shutdown-phase) oder am
Pod (terminationGracePeriodSeconds) vorgenommen
werden.

Nun gibt es noch die Situation, bei der Kubernetes ei-
nen Moment braucht, um die interne Verteilung anzu-
passen, wahrend gleichzeitig der Anwendungscontainer
schon keine Requests mehr annimmt. Um dieser Situa-
tion vorzubeugen, stellt Spring leider kein Mittel bereit.
Jedoch bietet Kubernetes Lifecycle Hooks, darunter be-
findet sich preStop. Hier kann z.B. ein Kommando aus-
gefiihrt werden und erst wenn es terminiert, erhilt der
Container das tatsichliche SIGTERM-Signal. Da der
Pod zum Zeitpunkt des Aufrufs von preStop bereits in
der Phase terminating ist, wird der Pod bereits aus jedem
zugehorigen Kubernetes Service herausgenommen. So
reicht ein simples sleep, um Kubernetes Zeit fiir die Aktu-
alisierung der Konfiguration zu geben, bevor die Anwen-
dung das SIGTERM und somit auch weiterhin Requests
akzeptiert. Ein Konfigurationsbeispiel fiir Graceful Shut-
down und Anpassung der Zeitschwelle zum spitesten
Herunterfahren bei Spring Boot ist das Folgende:

server:
shutdown: graceful
spring:
lifecycle:
timeout-per-shutdown-phase: 40s

Ein weiteres Konfigurationsbeispiel zeigt Listing 4.

Definierter Prozess fiir Sicherheitsupdates

Viele Kunden treten mit dem Wunsch nach Schulung
und Beratung im Kontext einer Kubernetes-Einfithrung
an uns heran. Darunter sind erstaunlich viele, die durch
Softwarelieferanten mehr oder minder sanft in Rich-
tung Kubernetes gedriangt werden, da der Lieferant auf
»Helm und Images“ umstellt. Nach den Prozessen ge-
fragt, gibt es regelmifSig Verwunderung, dass derjenige,
der die Container-Images erstellt, auch fiir das Patch-
management und damit fiir einen wesentlichen Teil der
Sicherheit verantwortlich ist. So kommt es nicht selten
vor, dass es dann ein gemeinsames Meeting mit dem Zu-
lieferer gibt, der sich bis zu dem Zeitpunkt in einer be-
quemen Lage angesichts der einheitlichen Zielumgebung
und in der Fithrungsrolle durch den Wissensvorsprung
wihnte. Und dann stellt sich heraus, dass die bisherigen
Wartungsperioden, Liefervertrige und Ubergabeprozes-
se auf keinen Fall Dinge wie wochentliche Updates und
Reaktionszeiten fiir kritische CVEs vorsehen.

Hier kann es auch zu unangenehmen Diskussionen
mit weiteren Beteiligten kommen, wieso das Thema
bisher nicht aufgekommen ist und wie man aus der
Situation herauskommt. Hier sollten auf keinen Fall
leichtfertig Zugestindnisse gemacht werden, selbst
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wenn man in einem nicht regulierten Umfeld agiert. Dazu sagt zum Beispiel der
Grundschutzbaustein SYS.1.6.A2 des Bundesministeriums fir Sicherheit in der
IT: ,Die Verwaltung der Container DARF NUR nach einer geeigneten Planung
erfolgen. Diese Planung MUSS den gesamten Lebenszyklus von Inbetrieb- bis
Auflerbetriebnahme inklusive Betrieb und Updates umfassen, und SYS.1.6.A4:
»Der Prozess zur Bereitstellung und Verteilung von Images MUSS geplant und
angemessen dokumentiert werden® [1].

Hier ist es essenziell, alle Zulieferer mit ins Boot zu holen und gemeinsame
praxistaugliche Prozesse zu etablieren, die dann auch so gelebt werden. Empfeh-
lenswert ist hier auch ein Investment in geeignete Automatisierungen fiir Uber-
gabe, Test und Betriebseinfiihrung. Viele Unternehmen setzen zunehmend auch
auf Werkzeuge zur Schwachstellenerkennung. Diese konnen sicherlich eine Er-
ganzung, keinesfalls aber ein Ersatz fiir definierte Aktualisierungsprozesse der
Images und den Umgang mit publizierten Schwachstellen sein.

Metriken bereitstellen - und auch benutzen

Keine Anwendung ist wie die andere, und auch die meisten Kubernetes-Cluster
sind individuell. Sei es Art und Umfang der Datenverarbeitung bei Anwendun-
gen, die JVM-Version mit den jeweiligen Optimierungen oder die konkrete Hard-
ware, auf der etwas liuft. Es wird sich immer etwas unterscheiden. Damit wird
das Sizing sowohl in vertikaler Hinsicht — welche Ressourcen sollen als Requests/
Limits fur einen Pod gewihlt werden — als auch in horizontaler Hinsicht — wie
viele Instanzen werden im Hinblick auf die Skalierung benotigt — eine Heraus-
forderung. An dieser Stelle hat sich bewihrt, dass von Infrastruktur und Anwen-
dung Metriken bereitgestellt werden, um Aussagen zur Effizienz, aber auch zur
Qualitit des Systemzustands treffen zu konnen. Dabei lassen sich auf Basis der
Metriken auch Prognosen fiir die Auslastung erstellen, sodass rechtzeitig zusitz-
liche Clusterkapazitit geplant werden kann.

Metrikbasiertes Monitoring hat sich in dynamischen Umfeldern wie Kuberne-
tes bewihrt. Insbesondere, wenn dabei nicht nur technische, sondern auch fach-
liche Metriken bereitgestellt werden. So ist der Ausfall eines Nodes oder eines
einzelnen Pods in der Regel keine Situation, die eine sofortige Handlung eines
Administrators erfordert, sondern der Cluster nutzt die entsprechenden Konzepte
zur Selbstheilung — ausreichend Pufferkapazitit vorausgesetzt.

Doch wenn plétzlich Anomalien auftreten, konnen diese sehr niitzliche In-
dikatoren fiir Probleme sein, die so behoben werden koénnen, noch bevor eine
Fehlermeldung einen Nutzer erreicht. So kann z. B. ein starker Anstieg von Pass-
wortresets darauf hindeuten, dass etwas mit dem Identity-Service nicht korrekt
funktioniert. Oder wenn in einem Onlineshop plotzlich die durchschnittliche
Anzahl der Artikel im Warenkorb sinkt und das mit einem neuen Softwarestand
korreliert werden kann, ist man moglicherweise einem Implementierungspro-
blem auf der Spur.

Bei Spring Boot werden dafiir am einfachsten die Abhangigkeiten spring-boot-
actuator und micrometer-registry-prometheus aufgenommen, wenn man mit
Prometheus- oder OpenTelemetry-kompatiblen Metriksystemen arbeitet. Spring
Boot bringt dann bereits automatische Integrationen in viele technische Infra-
strukturmetriken wie z. B. Tomcat oder die JVM mit. Eigene Metriken lassen
sich mit wenigen Zeilen Code oder gezielten Annotationen ebenfalls komfortabel
bereitstellen.

Anwendungs-Images ohne Damonen

Container-Images werden typischerweise mit Docker und einem Dockerfile ge-
baut. Der Standard hat den Vorteil, dass er weit verbreitet ist und durch das
Dockerfile auch eine gute Reproduzierbarkeit gegeben ist. Allerdings wird damit
auch stets ein Docker Daemon benoétigt. Und der Daemon hat sehr weitreichende
Rechte auf dem System, auf dem er lduft. Keinesfalls sollte hier die in manchen
Tutorials beschriebene Option gewahlt und der — sofern iiberhaupt dazu einge-
setzte — Docker Daemon dem Kubernetes Node verfiigbar gemacht werden. Damit
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wiirden die gesamte Isolation und die Sicherheitsaspekte
der Containerumgebung aufgeweicht. Auch die Option
DinC/DinD (Docker-in-Container bzw. Docker-in-Do-
cker) kommt mit einem Wermutstropfen: Damit Docker
innerhalb eines Containers funktioniert, muss der Con-
tainer privileged laufen. Also ergibt sich auch hier eine
Aufweichung der Sicherheitsfunktionen.

Es gibt jedoch Alternativen. Eine davon ist Kaniko,
ein Projekt von Google [2]. Kaniko ist in der Lage, ohne
Docker Daemon auf Basis eines Dockerfile Images zu
bauen und in eine Registry zu pushen. Kaniko kann da-

Listing 5: Jib-Plug-in in einem Maven-
Projekt

<project ...>
<properties>
</properties>

<build>
<plugins>
<plugin>
<groupId>com.google.cloud.tools</groupld>
<artifactld>jib-maven-plugin</artifactld>
<version>3.4.0</version>
<configuration>
<from>
<image>my/baseimage</image>
</from>
<to>
<image>repo.example.com/my/app:1</image>
</to>
</configuration>
</plugin>

</build>
</project>

Listing 6: Dockerfile, das eine Spring-
Boot-Anwendung in separierten Layern
als Image bereitstellt

FROM eclipse-temurin:21 as builder

WORKDIR application

ARG JAR_FILE=target/* jar

COPY ${JAR_FILE} application.jar

RUN java -Djarmode=layertools -jar application.jar extract

FROM gcr.io/distroless/java21:nonroot

WORKDIR application

COPY --from=builder application/dependencies/ ./

COPY --from=builder application/snapshot-dependencies/ ./

COPY --from=builder application/resources/ ./

COPY --from=builder application/application/ ./

ENTRYPOINT ["java", "org.springframework.boot.loader.JarLauncher"]
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bei selbst problemlos in einem nichtprivilegierten Con-
tainer ausgefiihrt werden und eignet sich damit auch
sehr gut fiir CI-Pipelines. Ein weiteres Werkzeug — eben-
falls von Google — ist Jib, wobei der Fokus urspriing-
lich auf Java-Anwendungen lag [3]. Inzwischen gibt es
neben Jib-Plug-ins fir Maven und Gradle das Jib-CLI,
mit dem auch beliebige andere Anwendungsarten in
Container-Images verpackt werden konnen. Die Kon-
figuration ibernimmt dabei eine Jib-Manifest-Datei.
Im Gegensatz zu Docker oder Kaniko konnen keine
Dockerfiles verwendet werden und Jib ist ausschliefs-
lich darauf ausgelegt, Images zusammenzustellen. Der
Build der Anwendung muss damit an einer anderen Stel-
le stattfinden, was aber auch sinnvoll ist. Jib-CLI kann
auch als Container-Image ausgefithrt werden, eine de-
taillierte Anleitung findet sich unter [4].

Listing 7: Jib-Plug-in mit eigenem Plug-in
zur Optimierung von Spring Boot

<project ...>
<properties>
</properties>

<build>
<plugins>
<plugin>
<groupId>com.google.cloud.tools</groupId>
<artifactld>jib-maven-plugin</artifactld>
<version>3.4.0</version>
<dependencies>
<dependency>
<groupId>com.google.cloud.tools</groupld>
<artifactld>jib-spring-boot-extension-maven</artifactld>
<version>0.1.0</version>
</dependency>
</dependencies>
<configuration>
<pluginExtensions>
<pluginExtension>
<implementation>com.google.cloud.tools.jib.maven.extension.
springboot.JibSpringBootExtension</implementation>
</pluginExtension> :
</pluginExtensions>
<from>
<image>my/baseimage</image>
</from>
<to>
<image>repo.example.com/my/app:1</image>
</to>
</configuration>
</plugin>

</build>
</project>
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In Listing 5 wird die Integration des Jib-Maven-Plug-
ins in eine Spring-Boot-Anwendung gezeigt. Das Image
wird automatisch als Teil des Maven-Lebenszyklus ge-
baut und kann direkt in eine Registry gepusht werden.

Container-Image-Layer optimieren

Ein Container-Image besteht aus verschiedenen Layern.
Diese dienen dazu, Daten zu deduplizieren, da jeder
Layer individuell gespeichert und verteilt werden kann.
Das ist wichtig, weil fiir jede neue Anwendungsversion
auch ein neues Image erzeugt wird. Die damit einherge-
henden Datenmengen konnen beachtlich werden — be-
sonders dann, wenn die Images ohne Sensibilitit fiir das
Thema erstellt werden.

Der hiufigste Fall, in dem ein neues Container-Image
erstellt wird, ist die Wartung der Anwendung. Bugfixes
oder Erweiterungen fiihren dazu, dass eine neue Version
getestet und hoffentlich auch in Betrieb genommen wird.
Die verwendeten Bibliotheken und das gewahlte Basisi-
mage dndern sich dabei zunichst nicht. Daher wire es
wiinschenswert, dass diese unverdanderlichen Daten in
eigenen Layern liegen, sodass sie auch als Teil des neuen
Images einfach so wie sie sind wiederverwendet werden
konnen. Zusatzlich ist dabei zu beachten, dass bei einer
Anderung in einem Layer auch alle nachfolgenden Layer
neu erzeugt werden miissen. Es ist auch nicht moglich,
in einem Nachfolge-Layer Inhalte zu l6schen: Ein Layer
ist stets unverdnderlich und kann auch von nachfolgen-
den Layern nicht direkt beeinflusst werden.

In der Praxis bedeutet das, dass die Layer entspre-
chend der Anderungsfrequenz der Inhalte sortiert wer-
den und grofSere vor kleineren Layern liegen sollten.

Bei einer typischen Java-Anwendung machen den
grofsten Teil der Inhalte zum einen das Basis-Image
und zum anderen die verwendeten Libraries aus. Letz-
tere dndern sich gewohnlich nur bei einem Update des
verwendeten Frameworks oder wenn einzelne Libraries
manuell verwaltet werden. Es wire also geschickt, diesen
Teil in jedem Fall in einem anderen Layer zu platzieren
als den selbst entwickelten Code, der sich eher haufig
andert. Dazu kommen noch Abhingigkeiten, die evtl.
selbst in Entwicklung sind und typischerweise durch eine
-SNAPSHOT-Versionsangabe gekennzeichnet sind.

Glucklicherweise bringt Spring Boot eigenstindig
Support dafiir mit, diese Dateien aufzuteilen, sodass da-
raus passende Layer erstellt werden konnen. Es ist sogar
moglich, eigene Konfigurationen anzugeben, wenn man
zusdtzliche Layer benotigt. Von Haus aus teilt Spring
Boot so auf:

e dependencies: Abhiangigkeiten mit Versionen, die
kein SNAPSHOT beinhalten

e spring-boot-loader: der Spring Boot Loader fiir die
JAR-Klassen

o snapshot-dependencies: Abhingigkeiten, die
SNAPSHOT in der Version enthalten

e application: alle Klassen und Ressourcen der Anwen-
dung

entwickler.de

Kubernetes Best Practices

Die Anwendung wird als JAR paketiert, von dieser
Vorbereitung zur Aufteilung auf Layer sieht man also
zunichst nichts. Das Spring-Boot-Maven-Plug-in baut
jedoch Unterstiitzung zum passenden Extrahieren in se-
parate Ordner mit in das JAR ein. Das Werkzeug wird
durch java -Djarmode=layertools -jar eigene-app.jar
angesprochen. Ein beispielhaftes Dockerfile zur direk-
ten Verwendung, nachdem die Anwendung mit Maven
gebaut wurde, ist in Listing 6 zu sehen. Jib bringt au-
tomatischen Support fiir die Aufteilung in Layer durch
ein eigenes Plug-in mit. Eine Beispielkonfiguration mit
Maven ist in Listing 7 dargestellt.

Image-Grdéfie optimieren

Wenn man darauf achtet, die Layer gut aufzuteilen, soll-
te man ebenfalls darauf achten, dass die Images lediglich
die Grofle haben, die erforderlich ist. Damit erhilt man
direkt mehrere Vorteile: Zum einen wird weniger Band-
breite bei der Verteilung benotigt. Zum anderen redu-
ziert sich auch die Angriffsoberfliche, wenn im Image
nichts enthalten ist, das nicht benétigt wird.

Es beginnt also mit der Wahl eines passenden Basis-
Image. Viele beinhalten eine Linux-Distribution mit
Shell und Hilfswerkzeugen samt zugehoriger Libraries.
Ideal wire hier eine Distribution, die auf geringe GrofSe
optimiert ist. Das aus dem Routerumfeld stammende
Alpine Linux ist so eine Distribution. Manche Anwen-
dungen haben mit der Lib-C-Implementierung (musl
statt glibc) jedoch Probleme und es gibt augenschein-
lich auch eine geringere Performance bei bestimmten
Nutzungsarten. Eine Evaluation lohnt sich, wenn die
sich daraus potenziell ergebende Platzoptimierung
dafiirspricht. Alternativ gibt es abgespeckte Debian-
Basis-Images, die dann eine glibc mitbringen und ver-
hiltnismifig klein sind, wenn auch deutlich grofSer als
auf Alpine basierende.

Hier stellt sich die Frage, welche Java-Laufzeitumge-
bung verwendet werden soll. Es gibt inzwischen einige
Anbieter, die in der Regel mehr oder weniger nah am
offiziellen OpenJDK-Standard sind. In der Regel werden
hier auch Kombinationen aus Distribution und Java-
Laufzeitumgebung angeboten. Eine ganz gute Balance
zwischen GrofSe und Kompatibilitit findet sich zum Bei-
spiel bei den Distroless-Images von Google, die es fir
verschiedene Laufzeitumgebungen gibt [5]. Java 21 ist
derzeit in Entwicklung und kann beispielsweise bereits
als ger.io/distroless/java21:nonroot verwendet werden.
Vorsicht ist geboten, wenn eine Shell, zum Beispiel zum
Debugging, gewiinscht ist: Diese ist aus Platz- und Si-
cherheitsgriinden lediglich in den Images der Debug-
Variante enthalten.

Eine besondere Variante einer Java-Laufzeitumge-
bung wird durch die Kombination der Werkzeuge jdeps
und jlink moglich, damit kann eine minimale Laufzeit-
umgebung individuell nach Bedarf der Anwendung ge-
baut werden. Durch jdeps werden alle Bestandteile der
Anwendung und ihrer Abhingigkeiten auf Abhingig-
keiten von der Java-Laufzeitumgebung untersucht. Das
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Ergebnis wird dann verwendet, um eine minimale Java-
Umgebung speziell fiir die Anwendung zu bauen. Auch
auf dieser Ebene ergeben sich damit die Vorteile der
Speicherplatzersparnis und reduzierten Angriffsoberfla-
che. Allerdings funktioniert damit die layerbasierte De-
duplizierung nicht mehr anwendungsiibergreifend.

Ein noch extremerer Weg ist die Verwendung von
Native-Image aus dem GraalVM-Projekt. Damit wird
eine Java-Anwendung in ein plattformunabhingig aus-
fithrbares Programm ubersetzt, das die Substrate VM
als Laufzeitumgebung mitbringt. Damit sind besonders
kleine Images moglich; in bestimmten Konstellationen
ist sogar ein Scratch-Basis-Image, also ein komplett lee-
res Image nutzbar. In der Praxis funktioniert das mit
Spring Boot recht gut, wenn man einige Punkte beachtet
(Details finden sich unter [6]).

Noch besser funktioniert es mit Frameworks, die
speziell fiir diesen Einsatzzweck entwickelt wurden,
beispielsweise Micronaut. Damit lassen sich dann
Imagegroflen von deutlich unter 100 MB erreichen.

Einige Nachteile sind nicht direkt offensichtlich: Die
Build-Zeit und der Ressourcenbedarf im Build sind we-
sentlich hoher als fiir eine typische Java-Anwendung,
bei der nur Class-Files erzeugt werden. Zudem ist das
Ergebnis dann auch plattformspezifisch fiir die Kombi-
nation von Betriebssystem und CPU-Architektur.

Flexible Konfigurationen oder automatischer Operator
Wenn es erst einmal losgeht mit Kubernetes, dann zie-
hen dort in der Regel ziigig viele Anwendungen und
Dienste ein. Hier lohnt es sich, Verfahren zum Konfigu-
rationsmanagement zu etablieren. Das kann Helm sein,
muss es aber nicht: Gerade wenn es um Anwendungen
geht, die lediglich innerhalb einer Organisation betrie-
ben werden, gibt es regelmifSig wenig Freiheitsgrade fiir
Konfigurationsoptionen. Ein schlankes Werkzeug wie
Kustomize kann dann bereits ausreichen, um die Mani-
feste fiir eine Handvoll Umgebungen anzupassen. Helm
spielt seine Starken besonders dann aus, wenn Software
fiir Nutzer bereitgestellt werden soll, bei denen stark
unterschiedliche Betriebsumgebungen oder auch un-
bekannte Umgebungen und Anforderungen bestehen.
Helm Charts konnen selbst wiederum versioniert und
durch geeignete Artefakt-Repositorys bereitgestellt
werden.

Sollen viele gleichartige Anwendungen, Anwendun-
gen, deren Konfigurations-API als Kubernetes API be-
reitgestellt werden soll, oder Anwendungen mit einem
anspruchsvollen Lebenszyklus zur Verfiigung gestellt
werden, so kann sich die Entwicklung eines passenden
Operators lohnen. Ein Beispiel dafiir ist die Bereitstel-
lung einer Datenbank inkl. zugehoriger Wartungspro-
zesse, automatischer Datensicherung, Verfahren zum
Ausbringen von Updates und Erstellung von Replikaten
fiir Testumgebungen. Uber Custom Resource Defini-
tions (CRDs) konnte ein Operator diese Prozesse an-
bieten, aber auch klassische Verwaltungsfunktionen fiir
Nutzer, Rechte und Datenbanken bzw. Schemata.
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Lastautomatisierung

Wie verhilt sich eine Anwendung unter typischer Last?
Welche Ressourcen, Requests oder auch Limits sind
sinnvoll? Funktioniert die Skalierung? Um diese Fragen
belastbar zu beantworten, bedarf es geeigneter Tests.
Optimalerweise werden diese so automatisiert, dass es
moglich ist, eine vollstindige Umgebung — hier spielt
Kubernetes seine Starken ganz klar aus — inkl. Umsys-
temen und Testdaten bereitzustellen. AnschlieSend
konnen dagegen automatisierte Lasttests durchgefiihrt
und anschlieffend die Umgebung vollstindig wieder ab-
gebaut werden.

Welches Werkzeug dazu konkret genutzt wird und ob
ein verteilter Lasttest erforderlich ist, um aussagekraf-
tige Ergebnisse zu erzielen, muss im Einzelfall entschie-
den werden. In jedem Fall sind derartige Tests eindeutig
im Bereich der Entwicklungskompetenz anzusiedeln.
Die Umsetzung der Automatisierung kann durch ein
DevOps-Team erfolgen oder sie kann auch direkt durch
die Entwickler als Teil des Anwendungslebenszyklus
entstehen.

Stellen Anwendung und Infrastruktur Metriken be-
reit, so hat man in Kombination mit automatisierten
Lasttests ein hervorragendes Fundament, um darauf
aufbauend auch Performancetuning zu betreiben und
sich gegen Regressionen bei technischen wie fachlichen
Updates zu schiitzen.

Startzeit von Anwendungen optimieren

Im Enterprise-Umfeld kommt die Anforderung nach dy-
namischer Skalierung eher selten und lediglich fiir ein-
zelne Anwendungen auf. Soll es jedoch einmal schnell
gehen — und sei es, weil Ressourcen nach Verbrauch
abgerechnet werden —, ist eine kurze Startzeit der An-
wendung wiinschenswert. Bevor eine Anwendung star-
tet, muss natiirlich zuerst das Image auf dem Ziel-Node
vorhanden sein. Auch unter diesem Gesichtspunkt lohnt
sich also eine Minimierung der Image- und Anwen-
dungsgrofle.

Nachdem das Image bezogen wurde, muss die Anwen-
dung starten. Java-Anwendungen sind nun nicht gerade
bertihmt fiir schnelle Startzeiten. Bei Spring-basierten
Anwendungen kommt zur JVM zusitzlich hoher Auf-
wand fiir das Scanning des Classpath und Reflection-
basierter Zugriffe hinzu, die besonders aufwendig sind.
Das inzwischen abgekiindigte Projekt spring-content-
indexer kann bei umfangreichen Codebasen helfen. Im
Hinblick auf GraalVM Native-Image wird Spring AOT
(Ahead of Time) entwickelt. Damit werden Initialisie-
rungen von der Laufzeit auf den Build-Zeitpunkt verla-
gert. In Zukunft sollen davon auch JVM-Anwendungen
profitieren, sodass die Startgeschwindigkeit verbessert
wird. Mit GraalVM Native-Image reduziert sich die
Startzeit einer typischen Anwendung dramatisch: Be-
notigt selbst eine kleine Spring-Boot-Anwendung oft
mehrere Sekunden zum Starten, so liegen GraalVM-
Native-Image-Anwendungen typischerweise im Bereich
von wenigen hundert Millisekunden.
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Doch nicht alle Anwendungen sind fiir Native-Image
geeignet. Alternativ dazu gibt es das CRaC-Projekt:
Coordinated Restore at Checkpoint erlaubt es einer
JVM-Anwendung, direkt in einem initialisierten Zu-
stand von JVM und Anwendung zu starten. Oder besser
gesagt: fortzufahren. Denn die Anwendung wird im ei-
gentlichen Sinne nicht neu gestartet, sondern aus einem
vorherigen Start wird ein Snapshot generiert, der dann
wieder zum Leben erweckt wird. Damit stehen dann alle
Optimierungen der HotSpot JVM und ihrer Dynamik
zur Verfigung, zudem startet ein darauf basierender
Container extrem schnell.

Doch damit geht eine deutlich hthere Komplexitit
einher: Es muss ein passender Snapshot der Anwen-
dung generiert werden. Dazu muss die Anwendung ge-
startet und optimalerweise geschickt unter Last gesetzt
werden, damit die JVM bereits die gewiinschten JIT-
Optimierungen durchfithrt. Dazu muss ein passender
Snapshot erzeugt werden, dessen GrofSe unter anderem
davon abhingt, wie die Speicherbelegung des Prozesses
ist. Der Snapshot muss auf der Zielplattform erzeugt
werden. Da auch alle umgebungsspezifischen Einstel-
lungen durch den Snapshot fixiert werden, muss po-
tenziell ein Snapshot je Umgebung erzeugt werden. Das
impliziert, dass er aufSerhalb des Container-Images, z. B.
per Volume, fir alle Instanzen der Umgebung zur Ver-
fiigung gestellt wird. Dabei ist zu beachten, dass auch
alle Credentials und Secrets, die die Anwendung nutzt,
in diesem Snapshot enthalten und daher besonders zu
schiitzen sind. CRaC weist damit eine erhebliche Be-
triebskomplexitit auf und dirfte sich eher fiir spezielle
Anwendungsfille lohnen. Fiir neu zu entwickelnde An-
wendungen empfiehlt sich da eher ein Blick auf Micro-
naut oder Spring Native.

Speicherbedarf der Anwendung optimieren

Java braucht viel Speicher und belohnt dafiir mit einer
hohen Leistung, ohne dass Entwickler sich dazu beson-
ders verrenken missten. Doch wenn Anwendungen mit
mehreren Replikaten laufen, um Verfiigbarkeit oder
Skalierungsanforderungen zu geniigen, summiert sich
das Ganze recht schnell. Um den Speicherbedarf zu re-
duzieren, bieten sich im Wesentlichen drei Optionen an:

® Tuning der verschiedenen |VM-Settings: So wird
beispielsweise pro Thread ein Megabyte Speicher fiir
den Stack alloziert, was nicht immer erforderlich ist.
Zum anderen ist es oft moglich, die Anzahl der zu
nutzenden Threads zu reduzieren, indem ein anderes
Paradigma genutzt wird oder virtuelle Threads von
Project Loom verwendet werden.

® Optimierung des Anwendungsdesigns: Zu cachende
Daten beispielsweise nicht in der JVM halten, son-
dern in einer dedizierten Cacheinfrastruktur; auch
die Verwendung geeigneter Datenstrukturen und
ein wenig Umsicht bei der Implementierung kénnen
zu erheblichen Einsparungen beim Heap-Speicher
fithren.

Kubernetes Best Practices

e Verwendung von GraalVM Native-Image: Damit ge-
baute und optimierte Anwendungen brauchen je nach
Art schon mal eine GrofSenordnung weniger Speicher
als klassische HotSpot-Anwendungen. Das macht
sich besonders dann bezahlt, wenn die Umgebung im
Hinblick auf Ressourcen eingeschrinkt ist, wie es bei
Embedded-Systemen oft der Fall ist. Eine Micronaut-
Anwendung unter niedriger Last mit Webserver und
HTTP-Client braucht so auf einem ARM64-System
mit Native-Image 31 MB Speicher insgesamt. Vor
diesem Hintergrund kénnen sich auch angesichts
der anderen Vorteile wie Startgeschwindigkeit und
Image-Grof3e entsprechende Evaluationen lohnen.

Davon unabhingig sollte natiirlich stets auch nach
Memory-Leaks Ausschau gehalten werden. Zur Identi-
fikation bietet sich erneut metrikbasiertes Monitoring
an. Wurden entsprechende Probleme identifiziert, gilt es
mit den passenden Werkzeugen eine genaue Diagnose
zu stellen und Abbhilfe zu schaffen.

Fazit

Es gibt in der Tat einige elementare Dinge zu beachten,
wenn Anwendungen in Kubernetes optimal betrieben wer-
den sollen. Wer bei den obigen Punkten auf eine gute Um-
setzung achtet, ist bereits sehr gut aufgestellt. Natiirlich ist
damit noch nicht alles perfekt, es gibt noch weitere Punkte
im Hinblick auf Absicherung und Automatisierung, das
wiirde jedoch den Rahmen dieses Beitrags sprengen.
Zudem kommen dabei auch zunehmend individuelle
Aspekte ins Spiel, die von regulatorischen Vorgaben, der
Art des Clusterbetriebs und auch von konkreten Anfor-
derungen der jeweiligen Organisation abhingen, sodass
pauschale Ratschlige nicht angemessen sind. Das Hinzu-
ziehen von Beratern mit umfangreicher Erfahrung bei der
Entwicklung von Anwendungen fir Kubernetes und dem
Betrieb grofSer Cluster macht sich dann oft schnell bezahlt.

Thomas Kruse unterstiitzt bei der Trion Unternehmen als Archi-
tekt, Trainer und Entwickler fiir Projekte, die Java-Technologien
einsetzen. Sein Fokus liegt auf Java-basierten Webanwen-
dungen und Cloud- und Containertechnologien, speziell mit
Kubernetes. In seiner Freizeit engagiert er sich fiir Open-
Source-Projekte und organisiert die Java User Group und die Frontend-
Freunde in Minster. Kontaktieren Sie ihn geme fiir weitergehende
Unterstiitzung zu den behandelten Themen.
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Event Sourcing

Event Sourcing fliir mobile Echtzeitanwendungen

Datengeschichte

schreiben

Event Sourcing verspricht viele Vorteile wie Nachvollziehbarkeit, einfache Daten-
migration oder leichtere Fehleranalyse. In diesem Artikel wollen wir uns anhand einer
Beispielanwendung auf Basis von Spring Boot eine einfache Event-Sourcing-Architektur
anschauen, mit der sich die Vorteile realisieren lassen.

von Stefan Reuter

Klassischerweise wird in einer Anwendung der aktuelle
Zustand der Daten in einer relationalen oder NoSQL-
Datenbank gespeichert. Dieser Ansatz ermoglicht ei-
nen direkten Zugriff auf die Daten, bietet aber wenige
Moglichkeiten, zu ermitteln, wie der aktuelle Zustand
erreicht wurde. Zwar gibt es zahlreiche Ansitze zur
Speicherung der Historie von Aktionen, die zum aktu-
ellen Zustand gefithrt haben, doch abgesehen von der
zusitzlichen Komplexitit konnen diese Modelle leicht
voneinander divergieren und inkonsistent werden.
Event Sourcing ist eine Methode zur Speicherung des
Zustands einer Anwendung durch eine Historie von Er-
eignissen, die in der Vergangenheit stattgefunden und
zu diesem Zustand gefithrt haben. Der aktuelle Zustand
wird auf Basis der vollstindigen Ereignishistorie rekon-
struiert, wobei jedes Ereignis eine Anderung oder einen
Fakt in unserer Anwendung darstellt. Ereignisse bieten
uns eine Single Source of Truth dariiber, was in unserer
Anwendung passiert ist. Der aktuelle Zustand wird da-
gegen nur aus der Liste der Ereignisse abgeleitet. Das ist
besonders vorteilhaft in Anwendungen, die beispielswei-
se ein vollstindiges Auditlog fiir externe Prifer bereit-
halten miissen oder anderweitig hohe Anforderungen an
die Nachvollziehbarkeit stellen. Der aktuelle Zustand
wird dabei oft als materialisierter Zustand bezeichnet.

Welche Vorteile bietet Event Sourcing?

Event Sourcing hat gegeniiber einem klassischen Design
eine Reihe von Vorteilen, die wir zum Teil bereits ange-
sprochen haben. Zunichst einmal wird die Transparenz
des Systems durch Event Sourcing erheblich verbessert.
Jedes Ereignis, das eine Verdanderung bewirkt, wird als
Event gespeichert, sodass der Zustand des Systems zu
jedem Zeitpunkt in der Vergangenheit rekonstruiert

werden kann. Diese Fihigkeit, die Historie Schritt fiir
Schritt nachzuvollziehen, ist nicht nur fiir das Debug-
ging und die Fehleranalyse von unschitzbarem Wert,
sondern auch fiir das Verstindnis der Evolution eines
Systems tiber die Zeit.

Ein weiterer wesentlicher Vorteil liegt in der Unter-
stiitzung von Auditing und Compliance. In vielen Bran-
chen, insbesondere in solchen, die stark reguliert sind,
ist es erforderlich, nachzuweisen, wie ein bestimmter
Zustand erreicht wurde und welche Ereignisse dazu
gefiihrt haben. Dadurch lisst sich offenlegen, dass das
System in einer bestimmten Weise funktioniert und bei-
spielsweise die Grundsitze ordnungsgemifSer Buchfiih-
rung einhilt. Event Sourcing ermoglicht eine liickenlose,
unverdnderliche Aufzeichnung aller Vorginge, die fiir
die Einhaltung gesetzlicher Vorschriften und fiir Audit-
zwecke entscheidend sein kann.

Die Migration und Evolution von Systemen wird
durch Event Sourcing ebenfalls vereinfacht. Da der aktu-
elle Zustand eines Systems aus den gespeicherten Events
rekonstruiert wird, kénnen Anderungen an der Struktur
oder der Logik des Systems durchgefiihrt werden, indem
man die Events durch neue Verarbeitungslogiken fiihrt.
Dadurch wird das Risiko reduziert, das mit der Einfiih-
rung neuer Funktionen oder mit der Migration von Da-
ten verbunden ist, und eine flexible Weiterentwicklung
und Erweiterung des Systems ermoglicht.

Auch die Fehleranalyse wird durch Event Sourcing
deutlich erleichtert. Wenn ein Problem auftritt, konnen
Entwickler die Sequenz von Events untersuchen, die zu
dem unerwiinschten Zustand gefiihrt haben. Diese gra-
nulare Sicht auf Aktionen und deren Auswirkungen auf
das System macht es einfacher, die Ursache von Proble-
men zu identifizieren und zu beheben, wihrend in klas-
sischen Systemen haufig der Umweg iiber ein mehr oder
weniger vollstindiges Logging genommen werden muss.
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Ein weiterer Vorteil von Event Sourcing ist die verbes-
serte Skalierbarkeit. Durch die Trennung der Schreib-
und Leseoperationen kénnen Anwendungen so skaliert
werden, dass sie mit einem hohen Volumen an Anfra-
gen umgehen konnen. Die Schreiboperationen in die
Ereignishistorie sind schnelle und einfache Operationen
(append-only) und kénnen zentralisiert bleiben, um
Konsistenz und Integritit zu gewdhrleisten, wihrend
Lesemodelle auf mehrere Instanzen aufgeteilt werden
konnen, um die Last zu verteilen und die Antwortzeiten
zu verbessern. Insbesondere in transaktionsorientierten
Systemen konnen so Lastspitzen beim Schreiben von
Transaktionen gut unterstiitzt werden. Die Aktualisie-
rung der Lesemodelle kann nachgelagert asynchron er-
folgen.

Zusitzlich zu diesen Vorteilen bietet Event Sourcing
eine hohe Flexibilitdt bei der Gestaltung von Abfragen
und Ansichten, verbesserte Widerstandsfahigkeit gegen
Datenverlust und das Potenzial fiir asynchrone Verar-
beitung sowie Echtzeit-Updates.

Commands, Events und Aggregate

Event Sourcing ldsst sich gut mit Domain-Driven De-
sign (DDD) kombinieren. Insbesondere die Konzepte
Command, Event und Aggregat aus dem taktischen Do-
main-Driven Design lassen sich im Kontext von Event
Sourcing gut einsetzen. Im DDD-Kontext repriasentiert
ein Command einen Auftrag oder eine Anforderung,
eine bestimmte Aktion auszufiihren. Commands sind in
der Regel das Ergebnis von Benutzerinteraktionen oder
anderen Systemen, die eine Anderung im Systemzustand
bewirken mochten. Sie sind imperativ und beschreiben,
was getan werden soll, ohne notwendigerweise zu spe-
zifizieren, wie es getan werden soll. Ein Command kann
entweder ausgefithrt oder abgelehnt werden. So wire
beispielsweise ein Auftrag zur Uberweisung eines Geld-
betrags ein Command. Wird dieses Command ausge-
fithrt, findet die Uberweisung statt, der Betrag wird dem
Quellkonto belastet und dem Zielkonto gutgeschrieben.
Das Command kann aber auch mangels Deckung des
Quellkontos abgelehnt werden. In diesem Fall dandert
sich der Systemzustand nicht.

So gesehen wire es auch moglich, statt Event Sourcing
ein Command Sourcing zu implementieren. Hier wiirde
statt einer Historie stattgefundener Ereignisse eine His-
torie von Commands, also von Auftrigen, gespeichert.
Auch hier wire eine gewisse Nachvollziehbarkeit gege-
ben, die Umsetzung wiirde sich aber ungleich schwieri-
ger gestalten. Der Grund dafiir ist, dass dem Command
an sich nicht anzusehen ist, ob es erfolgreich ausgefihrt
oder abgelehnt wurde. AufSerdem sind Commands im
Gegensatz zu Events nicht idempotent. Ein zweimal aus-
gefithrter Uberweisungsauftrag fithrt gegebenenfalls zur
Uberweisung des doppelten Geldbetrags, wihrend ein
Ereignis dokumentiert, dass genau ein Uberweisungs-
auftrag erfolgreich ausgefithrt wurde.

Events repriasentieren im Domain-Driven Design Er-
eignisse, die bereits geschehen sind. Ein Event kann das
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Ergebnis der Verarbeitung eines Command sein und re-
prasentiert dann eine Tatsache, die nicht mehr riickgan-
gig gemacht werden kann. Events sind damit von Natur
aus unverdnderlich. Das Verstindnis eines Events im
Kontext von DDD entspricht so ziemlich dem Konzept,
das auch im Event Sourcing genutzt wird.

Das dritte Konzept aus dem taktischen Domain-Dri-
ven Design, das auch im Kontext von Event Sourcing
hilfreich sein kann, ist das Aggregat. Es besteht aus ei-
ner Aggregatwurzel (Aggregate Root) und einer oder
mehreren zugehorigen Entitdten (im Sinne von DDD,
nicht zwingend JPA o. A.) und Value-Objekten. Die
Aggregatwurzel ist eine Entitdt, iiber die der Zugang
zum Aggregat von auflen moglich ist. Sie verfiigt tiber
eine global eindeutige ID (Priméarschliissel), mit der das
Aggregat angesprochen werden kann. Ein Aggregat hat
eine klar definierte Grenze (Boundary). Diese legt fest,
welche Objekte zum Aggregat gehoren und wie sie in-
teragieren konnen. Innerhalb des Aggregats miissen alle
Anderungen in einer einzigen Transaktion durchgefiihrt
werden, um die Konsistenz des Aggregatzustands zu ge-
wihrleisten.

Sowohl Commands als auch Events beziehen sich
typischerweise jeweils auf genau ein Aggregat. Die er-
folgreiche Verarbeitung eines Command fiihrt zu einer
Zustandsanderung des Aggregats und erzeugt ein Event,
das diese Anderung reprisentiert. Konzeptionell ist es
dabei ohne Bedeutung, ob zunichst die Zustandsin-
derung des Aggregats erfolgt oder zunichst das Event
erzeugt wird. In Architekturen, die den Event-Sourcing-
Ansatz verfolgen, wird der Zustand eines Aggregats
allerdings stets durch die Anwendung eines Events ge-
andert. Das bedeutet, dass das Event, das eine Zustands-
dnderung reprisentiert, vor der tatsichlichen Anderung
des Zustands des Aggregats generiert und spater genutzt
wird, um den aktuellen Aggregatzustand zu ermitteln.
Der Ablauf ist wie folgt:

¢ Ein Command, das eine spezifische Aktion oder An-
derung anfordert, wird empfangen.

¢ Die Geschiftslogik des Aggregats priift, ob die durch
das Command angeforderte Aktion oder Anderung
zuldssig ist, basierend auf dem aktuellen Zustand des
Aggregats und den Geschiftsregeln.

e Wenn die Aktion zuldssig ist, erzeugt das Aggregat
ein Event, das diese Zustandsianderung reprasentiert.
Dieses Event beschreibt, was geschehen ist, doch der
Zustand des Aggregats wurde zu diesem Zeitpunkt
noch nicht gedndert.

 Das generierte Event wird nun auf das Aggregat an-
gewendet, um den Zustand entsprechend zu aktuali-
sieren. Die Logik zur Handhabung des Events weif3,
wie der Zustand des Aggregats basierend auf den
Informationen im Event geiandert wird.

¢ Das Event wird persistiert. So wird die dauerhafte
Aufzeichnung der Zustandsianderung sichergestellt.
Anschlieffend kann das Event an andere Teile des Sys-
tems oder externe Services weitergeleitet (publiziert)
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werden, um weitere Aktionen auszuldsen, die auf
dieser Zustandsanderung basieren.

Der Schliissel zum Verstiandnis dieses Prozesses ist, dass
das Event sowohl die Absicht zur Anderung (basierend
auf dem Command) als auch die Aufzeichnung der tat-
sichlich erfolgten Anderung darstellt. Die Reihenfolge —
erst das Event, dann die Zustandsidnderung — ermoglicht
es, den Zustand des Aggregats ausschliefSlich durch die
Anwendung von Events zu rekonstruieren. Das ist das
zentrale Prinzip von Event Sourcing.

Um die Konsistenz und Integritit eines Aggregats
zu wahren, werden die Commands, die sich auf ein
bestimmtes Aggregat beziehen, stets sequenziell und
transaktional verarbeitet. Das bedeutet, dass zu jedem
Zeitpunkt fur jedes Aggregat (also beispielsweise fiir ein
bestimmtes Konto) hochstens ein Command bearbeitet
wird. Dieses Vorgehen stellt sicher, dass die Verarbei-
tung des Command mit Validierung und Anwendung
der Geschiftsregeln, das Erzeugen der Events und die
zugehorige Zustandsinderung des Aggregats Hand in
Hand gehen und innerhalb derselben Transaktion ab-
geschlossen werden. Es dient nicht nur der Vermeidung
von Dateninkonsistenzen, indem es Race Conditions
und gleichzeitige Zugriffe verhindert, sondern gewihr-
leistet auch die vollstindige Riickverfolgbarkeit und
Nachvollziehbarkeit von Anderungen. Durch die Fin-
bettung aller drei Schritte in eine einzige Transaktion
wird sichergestellt, dass entweder alle Operationen er-
folgreich durchgefiihrt oder im Falle eines Fehlers kom-
plett zuriickgerollt werden, sodass sich das System stets
in einem konsistenten Zustand befindet.

Wie werden Events identifiziert?

Wir haben bisher gelernt, dass Events Ereignisse repra-
sentieren, die in der Vergangenheit stattgefunden haben.
Wir haben gesehen, welche Bedeutung sie in einer Event-
Sourcing-Architektur firr die Persistenz des Systemzu-
stands und die Nachvollziehbarkeit haben und wie sie
im Kontext von Domain-Driven Design in Beziehung zu
Commands und Aggregaten stehen. Doch wie kommen
wir nun zu diesen Events, wie lassen sie sich identifizie-
ren? Am Anfang kann eine griindliche Analyse der Ge-
schiftsprozesse und -regeln stehen. Hier geht es darum,
zu verstehen, welche Aktionen oder Bedingungen sig-
nifikante Anderungen innerhalb der Geschiftsdomine
auslosen. Events spiegeln oft diese Anderungen wider,
wie z. B. ,,Bestellung aufgegeben®, ,,Zahlung erhalten®,
,Produkt versendet®.

Im Umfeld von DDD ist das Workshopformat ,,Event
Storming“ entstanden, das sich ebenfalls als Einstieg in
die Identifikation von Events eignet. Es bringt Menschen
aus verschiedenen Bereichen (wie Softwareentwicklung,
Geschiftsanalyse, Produktmanagement und gegebenen-
falls weitere Stakeholder) zusammen und dient dazu,
in kurzer Zeit ein tiefes Verstindnis der Geschiftspro-
zesse und Anforderungen zu erlangen. Eine komplexe
Geschiftsdomine wird dabei durch die Identifizierung
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von Schliisselereignissen (also von Events) exploriert,
visualisiert und modelliert.

Weitere Moglichkeiten, Events zu ermitteln, beste-
hen darin, Zustandsinderungen in den Entititen oder
Aggregaten der Domine zu identifizieren. Jede dieser
Zustandsanderungen kann potenziell ein Event darstel-
len. Daneben kann man sich von Benutzerinteraktio-
nen oder Interaktionen mit anderen Systemen nihern.
Jede Benutzeraktion, die eine signifikante Anderung im
System verursacht, kann ein Event generieren. Ebenso
konnen Informationen, die von anderen Systemen emp-
fangen werden, ein Event darstellen. SchliefSlich konnen
Events auch durch das Verstreichen von Zeit oder durch
geplante Vorgange ausgelost werden, wie z. B. ,,Abon-
nement erneuert® oder ,,Erinnerung versendet®.

Um das etwas konkreter zu machen, betrachten wir
ein Beispiel. In unserer Beispieldomine geht es darum,
dass Konferenzbesucher an einem Spiel teilnehmen kon-
nen, um andere Besucher kennenzulernen und sich mit
ihnen auszutauschen. Wihrend des Spiels erhalten die
Teilnehmer Punkte fiir stattgefundene Interaktionen.
Um an dem Spiel teilzunehmen, scannt ein Teilnehmer
zunichst seinen eigenen Badge und wihlt einen Nick-
name. Im Anschluss daran kann er die Badges anderer
Konferenzteilnehmer scannen, mit denen er sich aus-
getauscht hat. Ein Regelwerk entscheidet auf Basis der
gescannten Badges dariiber, wie viele Punkte der Nutzer
bekommt. Fiir die Zukunft sollte das Spiel erweiterbar
sein, sodass z. B. Interessen hinterlegt werden kénnen
und diese in die Punkteberechnung einflieSen oder ein
Feedback abgegeben werden kann. Weiterhin ist es
denkbar, verschiedene Arten von Gamification in die
Anwendung zu integrieren, um das Erlebnis spannen-
der zu machen und die Nutzer zu mehr Interaktionen zu
animieren. Es ist davon auszugehen, dass es Lastspitzen
gibt, in denen besonders viele Interaktionen stattfin-
den, die verarbeitet werden miissen, aber zum Beispiel
wihrend der Vortrage deutlich weniger Interaktionen
erfolgen. Dariiber hinaus sollte die Anwendung damit
umgehen konnen, dass das Frontend (Browseranwen-
dung) nicht dauerhaft mit dem Internet verbunden ist,
in dieser Zeit aber Interaktionen stattfinden, die dann
zeitverzogert an den Server gemeldet werden.

Fur diese Anwendung eignet sich eine Event-gesteuer-
te Architektur sehr gut. Ereignisse wie ,, Badge gescannt®
konnen zunichst lokal im Frontend festgehalten und
bei Netzwerkverfiigbarkeit an den Server tbertragen
werden. Im Server findet eine regelbasierte Auswer-
tung dieser Ereignisse statt, die zu neuen Ereignissen
wie ,,Punkte erhalten® fiihrt. Diese werden asynchron
an das jeweilige Frontend tibertragen und aktualisieren
dort den Zustand oder l6sen ihrerseits weitere Ereignisse
aus. Wie kommen wir fiir unsere Anwendung nun zu ei-
ner Liste passender Events? Oft ist es hilfreich, zwischen
Events zu unterscheiden, die direkt von einem Benutzer
ausgelost werden (,,Benutzer ruft im Call-Center an)
oder eine andere, externe Ursache haben (,,Pegelstand
ist 8,30 m“) und davon abgeleiteten Events, die in unse-
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rer Anwendung entstehen (,,Pegelstand erreicht Hoch-
wassermarke 2%,  Rhein fiir Schifffahrt gesperrt®).

Fur unsere Beispielanwendung ergeben sich aus der
fachlichen Analyse folgende Events, die durch eine Be-
nutzeraktion im Frontend ausgelost werden:

e ,Eigenen Badge gescannt“ (Log-in) mit der Nummer
des gescanntes Badges

e Nickname gewahlt“ mit der Nummer des eigenen
Badges und dem gewihlten Nickname

¢ ,Badge von anderem Konferenzteilnehmer gescannt*
mit den Nummern des eigenen und des gescannten
Badges des anderen Teilnehmers

Zu diesen Basis-Events gibt es jeweils passende Com-
mands, iiber die unser System von den gewiinschten Ak-
tionen erfihrt (,,Badge scannen®, ,Nickname andern®).
Neben diesen unmittelbaren Events leitet das System
beim Verarbeiten der Commands tiber Regeln weitere
Events ab:

¢ ,Neuer Spieler nimmt teil“, wenn festgestellt wurde,
dass ein Teilnehmer zum ersten Mal seinen Badge zur
Anmeldung gescannt hat

e ,Punkte erhalten®, wenn die Engine feststellt, dass
sich ein Teilnehmer durch das Scannen eines anderen
Badges Punkte verdient hat

e Top-Ten-Liste aktualisiert“, wenn sich durch die
Vergabe von Punkten die Zusammensetzung der
Top-Ten-Liste geandert oder einer der Top-Ten-Teil-
nehmer einen neuen Punktestand erreicht hat

Neben den spezifischen Attributen, die ein Event auf

Basis seiner Fachlichkeit hat — wie die Nummer des
gescannten Badges beim Event ,,Badge von anderem

Listing 1: Beispiel fur allgemeine
Attribute eines Events

@Value.Immutable
public abstract class EventMessage<E extends DomainEvent<T>, T>

{public abstract String getEventId();

public abstract String getEventType();

public abstract String getAggregateld();
public abstract Class<T> getAggregateType();
public abstract Instant getTimestamp();

public abstract Long getVersion();

public abstract E getPayload();
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Konferenzteilnehmer gescannt“ —, haben Events ty-
pischerweise eine Menge allgemeiner Attribute. Dazu
zdhlen:

¢ ein eindeutiger Identifier

e der Zeitpunkt, zu dem das Event aufgetreten bzw.
verarbeitet worden ist

e der Ausloser des Events — dies kann ein Benutzer oder
ein externes System sein oder auch ein anderes Event;
haufig wird auch eine Referenz auf das Command ge-
speichert, dessen Verarbeitung das Event erzeugt hat

Falls sich das Event auf ein Aggregat bezieht bzw. durch
Anderung des Aggregats ausgelost wurde, sind folgende
zusitzliche Attribute hilfreich:

e Typ des Aggregats (z. B. dessen Klassenname)

o ID des Aggregats

e eine Sequenznummer oder Version, die innerhalb
des Aggregats eindeutig ist und die Reihenfolge der
Events festlegt

Die allgemeinen Attribute lassen sich gut in einer eigenen
Java-Klasse abbilden, die entweder tiber Komposition
oder Vererbung mit den konkreten Attributen verbun-
den wird. Ein Beispiel dazu findet sich in Listing 1.

Das jeweils konkrete Event wird dann in der Payload
abgelegt und implementiert das DomainEvent-Inter-
face. Ein NicknameChanged Event enthilt dann nur
noch die spezifischen Attribute fiir das Event und eine
apply-Methode, die die Zustandsinderung auf das Ag-
gregat (Participant) anwendet (Listing 2).

Umsetzung mit Spring Boot

Wollen wir die Konzepte mit Spring Boot umsetzen, ist
das mit einfachen Bordmitteln moglich. Neben der be-

Listing 2: Interface DomainEvent mit konkreter
Auspragung fiir das Event NicknameChanged

public interface DomainEvent<T>

{

}

void apply(T aggregateRoot);

@Value.Immutable
public abstract class NicknameChangedEvent implements DomainEvent<Participant>

{

abstract String getNickname();

@0verride
public void apply(Participant participant)
{

participant.setNickname(getNickname());
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reits gezeigten Implementierung eines Events lassen sich
auch Commands und ihre zugehorigen Handler als Ja-
va-Klassen umsetzen. Im Gegensatz zum Event, das sich
seiteneffektfrei auf ein Aggregat anwenden lassen muss,
kann es bei der Ausfithrung von Commands notig sein,
auf weitere Services zuzugreifen. Deshalb implementie-
ren wir den CommandHandler als eigene Spring Bean
und konnen so Dependency Injection nutzen.

Ein Command ist ein einfaches, unverinderbares
Value-Objekt. Der CommandHandler ist dafir ver-
antwortlich, die notigen Geschiftsregeln zu prifen und
ggf. eine Liste von Events zu erzeugen, die die durch das
Command ausgeloste Zustandsinderung des betrof-
fenen Aggregats beschreiben. Entsprechend erhilt die
decide-Methode des CommandHandlers den Command

Listing 3: SetNicknameCommand und
SetNicknameCommandHandler

public interface Command<T>
{
}

@Value.Immutable
public abstract class SetNicknameCommand implements
Command<Participant>
{
public abstract String getNickname();

}

public interface CommandHandler<C extends Command<T>, T>
{
List<? extends DomainEvent<T>> decide(C command, T aggregateRoot);

}

@Service
public class SetNicknameCommandHandler implements CommandHandler< :
SetNicknameCommand, Participant>
( :
@0verride
public List<? extends DomainEvent<Participant>>
decide(SetNicknameCommand command, Participant participant)
{
if (command.getNickname() != null & !command.getNickname(). :
equals(participant.getNickname()))
{ .
return List.of(ImmutableNicknameChangedEvent.builder()
.nickname(command.getNickname())
.build());
}

else

{

return List.of();
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und den aktuellen Zustand des Aggregats als Parameter
und liefert eine Liste von Events als Ergebnis zuriick.
Listing 3 zeigt das am einfachen Beispiel des Setzens ei-
nes Nicknames durch einen Teilnehmer.

Listing 4: Laden des aktuellen Zustands
eines Aggregats

@Service
public class EventManager
{
private final EventStore eventStore;
private final ApplicationEventPublisher eventPublisher;

public EventManager(EventStore eventStore, ApplicationEventPublisher
eventPublisher) :

{

this.eventStore = eventStore;
this.eventPublisher = eventPublisher;

}

public <T> T loadAggregate(Class<T> aggregateType, String aggregateld)
{ H
return loadAggregateWithVersion(aggregateType, aggregateld). :
aggregate();

@SuppressWarnings("unchecked") :
public <T> AggregateWithVersion<T> loadAggregateWithVersion(Class<T>
aggregateType, String aggregateld)

{
final var eventMessages = eventStore.loadEventMessages(aggregateType,
aggregateld); :
final T aggregate; :
try
{

aggregate = aggregateType.getDeclaredConstructor(String.class). :
newInstance(aggregateld);
) :
catch (ReflectiveOperationException e)
{

throw new IllegalStateException("Unable to create initial state", e);

}

eventMessages.stream() :
.map(eventMessage -> (DomainEvent<T>) eventMessage.getPayload())
.forEach(domainEvent -> domainEvent.apply(aggregate)); :
final var version = eventMessages.isEmpty() ? OL : eventMessages. :
last().getVersion();

return new AggregateWithVersion<>(aggregate, version); :

}

public void saveEventMessages(List<? extends EventMessage<? extends
DomainEvent<?>, ?>> eventMessages)
{
eventMessages.forEach(eventStore::saveEventMessage);
eventMessages.forEach(eventPublisher::publishEvent);

Event Sourcing | Titelthema

Wie erhalten wir nun den aktuellen Zustand eines Ag-
gregats, wie wir ihn zum Beispiel fiir den Aufruf eines
CommandHandler benotigen? Ganz einfach durch se-
quenzielles Anwenden der Events auf ein Aggregat. Wir
laden die Events zu einem Aggregat aus einem Eveni-
Store (z. B. einer Datenbank) und wenden sie nachei-
nander an. Um das erste Event anwenden zu konnen,
benétigen wir einen Initialzustand. In unserem Beispiel
erzeugen wir diesen einfach durch Aufrufen eines Kon-
struktors des Aggregats, dem wir die ID mitgeben. Lis-
ting 4 zeigt einen einfachen EventManager, der genau
das erledigt.

Damit gertistet, konnen wir einen einfachen Com-
mandManager implementieren, der den EventMana-
ger nutzt, um den aktuellen Zustand eines Aggregats
und dessen aktuelle Version zu ermitteln und dann
den passenden CommandHandler ermittelt und auf-
ruft. SchliefSlich schreibt er die bei der Ausfithrung des
Commands erzeugten Events tiber den EventManager
in den EventStore. Beim Erzeugen der Events wird die
Version jeweils um eins erhoht. Dadurch wird nicht
nur die Reihenfolge der Events festgeschrieben, sondern
es ldsst sich auch ein einfaches optimistisches Locking
implementieren, wie wir im folgenden Abschnitt sehen
werden. Listing 5 zeigt unseren einfachen Command-
Manager.

Persistenz

Ein zentrales Element der Persistenz in einem System,
das auf Event Sourcing basiert, ist der Event Store, in
dem die Events dauerhaft gespeichert werden. Wird fur
die Persistenz eine relationale Datenbank verwendet,
besteht die Herausforderung darin, eine Struktur zu
schaffen, die es ermoglicht, Events effizient zu speichern,
abzurufen und zu verarbeiten. Wenn man bereits rela-
tionale Datenbanken nutzt, kann man sie auch fir den
Einstieg in Event Sourcing verwenden. Dabei kann man
zundchst eine Tabelle erstellen, um die Events zu spei-
chern. Sie sollte so gestaltet sein, dass sie alle notwen-
digen Informationen tiber jedes Event aufnehmen kann.
Fiir die typischen Spalten in einer Event-Tabelle helfen
uns die eben identifizierten allgemeinen Attribute von
Events. Die Tabelle konnte folgende Spalten enthalten:

¢ EventID: Eindeutiger Identifier fiir jedes Event und
Primarschliissel der Tabelle

e EventType: Typ des Events (z. B. NicknameGewdbhlt,
PunkteErhalten)

o AggregatelD: Identifier des Aggregats, auf das sich
das Event bezieht; ermoglicht es, alle Events zu einem
bestimmten Aggregat abzufragen

o AggregateType: Typ des Aggregats; alternativ kann
auch je Aggregat eine eigene Tabelle verwendet wer-
den, in diesem Fall wird der Typ des Aggregats in den
Tabellennamen codiert

e Timestamp: Zeitpunkt, zu dem das Event aufgetreten ist

e Version: Versionsnummer bezogen auf das Aggre-
gat, die mit jedem Event inkrementiert wird; hilft,
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die Reihenfolge der Events sicherzustellen und kann
in Verbindung mit einem Unique Constraint auf die
Spalten AggregateType, AggregatelD und Version
auch fiir optimistisches Locking verwendet werden;
bei einer parallelen Verarbeitung von Commands fir
dasselbe Aggregat kommt es zu einer Verletzung des
Constraints und eine der beiden Transaktionen wird
zuriickgerollt

e Payload: Die eigentlichen Daten des Events; dabei
handelt es sich oft um einen JSON- oder XML-String,

Listing 5: Ein einfacher CommandManager

@Service

public class CommandManager

{
private final EventManager eventManager;
private final ApplicationContext context;
private final Clock clock;

public CommandManager(EventManager eventManager, ApplicationContext
context, Clock clock)
{
this.eventManager = eventManager;
this.context = context;
this.clock = clock;

}

public <C extends Command<T>, T> void handle(CommandMessage<C,
T> commandMessage)
{
CommandHandler<C, T> commandHandler = getCommandHandler
(commandMessage);
final var aggregateType = (Class<T>) commandMessage.
getAggregateType();
final var aggregateld = commandMessage.getAggregateld();
final var aggregateWithVersion = eventManager.loadAggregateWithVersion
(aggregateType, aggregateld);
final var events = commandHandler.decide(commandMessage.
getPayload(), aggregateWithVersion.aggregate());
final var eventMessages = new ArrayList<ImmutableEventMessage
<DomainEvent<T>, T>>();
for (inti=0; i < events.size(); i++)
{
final var event = events.get(i);
eventMessages.add(ImmutableEventMessage.<DomainEvent<T>,
T>builder()
.aggregateType(aggregateType)
.aggregateld(aggregateld)
.eventType(event.getClass().getSimpleName())
.eventId(UUID.randomUUID().toString())
.timestamp(clock.instant())
.version(aggregateWithVersion.version() +1 + 1)
.payload(event)
build());
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der die Zustandsidnderung beschreibt; in PostgreSQL
wiirde man fiir dieses Feld den JSONB-Datentyp
wihle, auch die meisten anderen relationalen Da-
tenbanken unterstiitzen JSON-Daten ebenso wie der

SQL-Standard

Wenn ein neues Event generiert wird, fiigt man einen
Eintrag in die Event-Tabelle ein. Der Payload-Teil des
Events sollte alle Informationen enthalten, die notwen-
dig sind, um den Zustand des Aggregats aus den Events

eventManager.saveEventMessages(eventMessages);

}

@SuppressWarnings("unchecked")
public <C extends Command<T>, T> CommandHandler<C, T> :
getCommandHandler(CommandMessage<C, T> commandMessage)
( :
return (CommandHandler<C, T>) getCommandHandler(
ResolvableType.forClass(commandMessage.getPayload().getClass()),
ResolvableType.forClass(commandMessage.getAggregateType()),
null
)i
1

public Object getCommandHandler(ResolvableType commandClass, :
ResolvableType aggregateRootClass, BeansException originalException)
( :
ResolvableType type = ResolvableType.forClassWithGenerics(
CommandHandler.class,
commandClass,
aggregateRootClass

)i

try
{
return context.getBeanProvider(type).getObject();
}
catch (BeansException e)
{
final var superType = commandClass.getSuperType();
if (!superType.equalsType(NONE))

{
return getCommandHandler(superType, aggregateRoot(lass, e);

}

else

{
throw originalException == null ? e : originalException;

}

}
}
}
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zu rekonstruieren. Da die Payload flexibel ist, kann man komplexe Datenstruk-
turen speichern, ohne das Schema der Datenbank dndern zu mussen (Tabelle 1).

Um den aktuellen Zustand eines Aggregats zu rekonstruieren, selektiert man
alle Events fiir das betreffende Aggregat (iiber AggregateType und AggregatelD),
sortiert nach Timestamp oder Version und wendet sie in der Reihenfolge ih-
res Auftretens an. Dieser Prozess stellt den Zustand des Aggregats, basierend
auf seiner Event-Historie wieder her. Bei Aggregaten mit vielen Events kann die
Rekonstruktion des Zustands zeitaufwendig werden. In solchen Fillen kann
man in regelmifligen Abstinden Snapshots des Aggregatzustands speichern.
Ein Snapshot speichert den vollstindigen Zustand eines Aggregats zu einem be-
stimmten Zeitpunkt. Um den aktuellen Zustand wiederherzustellen, findet man
den neuesten Snapshot und wendet nur die Events an, die nach diesem Snapshot
aufgetreten sind. Statt Snapshots zu verwenden, kann man bereits bei der fachli-
chen Modellierung darauf achten, dass zu einem Aggregat nicht zu viele Events
entstehen. So kann man beispielsweise eine zeitliche Komponente einfliefSen las-
sen, sodass ein Aggregat nur noch fiir einen bestimmten Zeitraum genutzt wird.
Bei der Verwaltung von Konten und Buchungen entspricht das dem regelmifSigen
Erzeugen eines Saldos, wobei der Saldo der Snapshot ist. Um den aktuell verfiig-
baren Betrag auf einem Konto zu ermitteln, wird der letzte Saldo abgerufen und
es werden diejenigen Vorgange dazugerechnet, die noch nicht gebucht worden
sind, d. h. die noch nicht Teil des Saldos sind. Beriicksichtigt man die Reduktion
der Event-Menge pro Aggregat bereits bei der Modellierung, gelangt man zu
einem Modell, indem Buchungen pro Monat oder pro Jahr gespeichert und zum
Abschluss der Periode abgerechnet werden.

Die Art und Weise, wie Snapshots in einer relationalen Datenbank gespeichert
werden, ist abhiangig von den konkreten Queryanforderungen. Entweder wer-
den die Snapshots analog zu den Events in eher generischen Tabellen als JSON-
Payload gespeichert oder die Aggregatstruktur wird ausmodelliert und ggf. auf
mehrere Tabellen verteilt. Das Speichern in generischen Tabellen bietet sich dann
an, wenn auf die Aggregate vorwiegend tiber den Identifier zugegriffen wird und
nur geringe Anforderungen an eine Suche bestehen. Die Ausmodellierung eines
komplexen Modells bedeutet dagegen mehr Aufwand, ermoglicht aber auch
komplexe Suchen iiber den aktuellen Systemzustand. Hier bietet es sich an, Event
Sourcing mit anderen Methoden wie CQRS zu kombinieren.

Neben den weit verbreiteten relationalen Datenbanken eignen sich auch
NoSQL-Datenbanken gut als Datenspeicher fiir Event Sourcing. In Document
Stores wie MongoDB oder Couchbase konnte jedes Event als separates Doku-
ment in der Datenbank gespeichert werden. Das Fehlen eines festen Schemas bei
Document Stores erweist sich hier als gutes Match. In Wide Column Stores wie
Apache Cassandra oder Google Bigtable konnen Events in Tabellen mit dynami-
schen Spalten gespeichert werden. Jede Zeile in einer solchen Tabelle entspricht
dabei einem Aggregat und jede Spalte reprasentiert ein Event. Das ermoglicht
eine effiziente Abfrage von Events pro Aggregat. Wide Column Stores bieten oft
Unterstiitzung fiir Zeitstempel und konnen Events automatisch, basierend auf
dem Zeitpunkt ihres Eintreffens, sortieren. Das erleichtert die effiziente Rekons-
truktion des Aggregatzustands.

Weitergabe von Events

Nachdem ein Event persistiert wurde und so die dauerhafte Aufzeichnung der
Zustandsinderung sichergestellt ist, kann das Event an andere Komponenten des
Systems (z.B. an ein Frontend) oder an externe Systeme weitergeleitet (publiziert)
werden, um dort gegebenenfalls weitere Aktionen auszulosen, die auf dieser Zu-
standsidnderung basieren. Soll die Zustandsidnderung innerhalb der Anwendung
selbst weitergegeben werden, so bieten sich leichtgewichtige Mechanismen wie
die Nutzung von ApplicationEvents im Spring-Framework an. Auf diese Weise
erreicht man eine lose Kopplung der einzelnen Komponenten ohne zusitzliche
Komplexitit, wie sie Message Broker oder Event-Streaming-Plattformen mitbrin-
gen. Die Kommunikation erfolgt lokal durch direkten Methodenaufruf entweder
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synchron im selben Thread oder asynchron. Das Event
wird durch ein einfaches Java-Objekt reprasentiert, das
den Methoden als Parameter iibergeben wird. Sender
und Empfinger kennen sich nicht, sondern jeweils nur
die Java-Klasse des Events.

Sollen Events iiber Netzwerkgrenzen hinweg an ex-
terne Komponenten weitergeleitet werden, so werden
klassisch Message Broker wie RabbitMQ und Event-
Streaming-Plattformen wie Apache Kafka genutzt. Eine
geschitzte Eigenschaft ist dabei die Unterstiitzung von
Publish/Subscribe. Dabei werden die Events so ver-
offentlicht, dass sie von mehreren externen Systemen
konsumiert werden konnen, ohne dass der Sender ex-
plizit die Empfinger kennen muss. Die Verantwortung
wird dabei aufgeteilt, in den Sender, der die Events ver-
offentlicht, und die Empfanger, die den entsprechen-
den Eventstrom abonnieren und die Events empfangen
und verarbeiten. Neben dieser Gemeinsamkeit gibt
es jedoch zahlreiche Unterschiede zwischen Message
Brokers und Event-Streaming-Plattformen sowie den
jeweiligen Implementierungen, die bei der konkreten
Auswahl beriicksichtigt werden sollten. Eine Diskus-
sion an dieser Stelle wiirde den Rahmen des Artikels
allerdings sprengen.

Eine weitere Option ist MQTT (MQ Telemetry
Transport), ein leichtgewichtiges, Publish/Subscribe-ba-
siertes Messaging-Protokoll, das speziell fiir die Kom-
munikation in Netzwerken mit geringer Bandbreite und
unzuverldssigen Verbindungen entwickelt wurde. Es
eignet sich sehr gut fiir die Weiterleitung von Events,
insbesondere in verteilten Systemen und Internet-of-
Things-(IoT-)Anwendungen mit Echtzeit-Kommuni-
kationsanforderungen. Als Besonderheit von MQTT
unterstiitzen Topics eine hierarchische Struktur, die eine
flexible Organisation und Filterung von Nachrichten er-
moglicht. Viele moderne MQTT-Broker unterstiitzen
MQTT uber WebSockets, eine Technologie, die eine

bidirektionale Kommunikation zwischen Webbrowsern
und Servern erméglicht. Das erlaubt Webanwendungen,
die im Browser laufen, eine Verbindung zum MQTT-
Broker herzustellen und als MQTT-Client zu fungieren,
wodurch Events in Echtzeit an das Frontend weitergelei-
tet werden konnen.

Unabhingig vom verwendeten Transport sollten
Events nur dann publiziert werden, wenn sie auch im
Event Store gespeichert werden konnten, und die Zu-
standsdnderung so tatsachlich festgeschrieben wurde.
Umgekehrt muss sichergestellt werden, dass auch zu
jeder Zustandsinderung ein Event publiziert wird. An-
ders formuliert: Idealerweise erfolgen die Persistierung
des Events und das Publizieren innerhalb derselben
Transaktion. Technisch ist das durch die unterschied-
lichen Technologien, die zum Speichern und Versenden
eingesetzt werden, oft schwierig zu realisieren, und ver-
teilte Transaktionen bringen ihre eigenen Herausfor-
derungen mit. Als Losung bietet sich hier hiufig das
Outbox-Pattern an, mit dem die Konsistenz zwischen
einer Datenbank und einem Nachrichtensystem (wie
einem Message Broker oder Event Stream) sicherge-
stellt werden kann. Bei diesem Muster wird eine Da-
tenbanktabelle verwendet, die als Outbox fungiert.
Werden Events persistiert, so wird gleichzeitig ein Ein-
trag in die Outbox-Tabelle geschrieben, der das Event
reprasentiert, das publiziert werden soll. Ein separater
Thread, Prozess oder Dienst, oft als Outbox Relay oder
Event Publisher bezeichnet, iiberwacht kontinuierlich
die Outbox-Tabelle auf neue Eintridge. Wenn ein neuer
Eintrag erkannt wird, liest ihn der Prozess, veroffent-
licht das entsprechende Event an das Nachrichtensys-
tem und markiert den Eintrag in der Outbox-Tabelle als
verarbeitet oder 16scht ihn. Statt einer separaten Tabelle
kann in einigen Fallen auch der Event Store selbst als
Outbox verwendet werden. Einige Event Stores bieten
die Weiterleitung von Events nativ an.
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fbec934b

f61ce23f

36b39859

5fc8c088

e75b031c

NicknameChanged 1234 Participant 2024-04-03T10:15:30Z2 1
"mckname" : "Alfred"
}
NicknameChanged 1234 Participant 2024-04-03T10:16:30Z 2 {
"nickname" : "Barnie"
}
BadgeScanned 1234 Participant 2024-04-03T10:16:40Z 3 {
"image" : "AA==",
"clientScan" : "MYBADGE",
"serverScan" : "MYBADGE"
}
PointsReceived 1234 Participant 2024-04-03T10:16:40Z 4 {
"pointsReceived": 10
}
BadgeScanFailed 1234 Participant 2024-04-03T10:18:30Z 5 {
"image" : "AB==",
"clientScan" : "invalid badge",
"serverScan" : "MYBADGE"}

Tabelle 1: Beispielhafter Zustand der Event-Tabelle nach dem Setzen des Nicknames und Scannen von Badges
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Wihrend beim Speichern von Events fir das Event
Sourcing nur die Informationen relevant sind, die die
Zustandsianderung an sich beschreiben, kann es bei
der Weiterleitung von Events fiir den Empfinger hilf-
reich sein, die Events mit zusitzlichen Informationen
anzureichern. Allgemein bietet es sich an, zwischen der
internen und externen Repridsentation von Events zu
unterscheiden. Die externe Reprisentation von Events
sollte als API verstanden werden, dem dhnliche Uber-
legungen zugrunde liegen wie dem Design von HTTP
APIs. Auch hier helfen Werkzeuge aus dem Domain-
Driven Design: Anticorruption Layer, hexagonale
Architektur und die explizite Modellierung der Bezie-
hungen zwischen Bounded Contexts im strategischen
Domain-Driven Design.

Bezogen auf unsere Beispieldomine reicht es bei ei-
nem Event ,,Punkte erhalten® fiir die vollstindige Be-
schreibung der Zustandsidnderung aus, die Veranderung
der Punktezahl zu speichern. Ein externer Empfianger
ist dagegen vermutlich ebenfalls an dem neuen Punk-
testand des Teilnehmers interessiert. Hier bietet es sich
an, die Reprisentation des Events anzupassen und ent-
weder den vollstindigen Zielzustand des betroffenen
Aggregats oder einen relevanten Ausschnitt daraus mit
dem Event zu publizieren. Auf diese Weise spart man
sich einen zusatzlichen Leseaufruf der Empfianger beim
Verarbeiten der Events. Je nach Anforderungen kann
es sinnvoll sein, die externe Reprdsentation von Events
eher allgemein zu entwerfen, sodass sie von allen oder
moglichst vielen Konsumenten nutzbar ist. Ahnlich wie
beim Ansatz ,,Backend for Frontend“ fiir Web-APIs
kann es aber auch niitzlich sein, Events speziell fiir ein
System aufzubereiten, sodass dieses sie moglichst effi-
zient verarbeiten kann. Wichtig ist aber, in allen Fallen
darauf zu achten, dass die externe Reprisentation von
Events iiber die Zeit moglichst stabil bleibt und Ande-
rungen im Vorfeld mit den jeweiligen Empfiangern abge-
stimmt werden.

Ausblick

Der Einstieg in eine Event-gesteuerte Architektur mar-
kiert einen bedeutenden Wandel fiir Unternehmen, die
von traditionellen, monolithischen und synchron arbei-
tenden Anwendungsstrukturen kommen. Wahrend der
vollstindige Umstieg auf Event Sourcing eine umfang-
reiche Transformation darstellt, die viele Bereiche von
der Entwicklung iiber den Betrieb bis hin zu Geschafts-
prozessen beeinflusst, bietet ein schrittweises Vorgehen
oft eine praktikable Alternative. Um mit Event-gesteu-
erten Mustern zu experimentieren und Erfahrungen zu
sammeln, kann man damit beginnen, Event Notifica-
tions fur spezifische Aktionen oder Zustandsianderun-
gen in Datenbanken zu implementieren. Mit diesem
Ansatz bleibt die Persistenz der Anwendung zunichst
erhalten und wird nicht auf Event Sourcing umgestellt.
CDC-Technologien wie die Open-Source-Losung Debe-
zium erleichtern den Ubergang, indem sie Anderungen
in Datenbanken in Echtzeit erfassen und als Events an
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Event-Streaming-Systeme oder Message Broker weiter-
leiten. Diese Technik ermoglicht es, die Einfiihrung von
Event-gesteuerten Mustern schrittweise vorzunehmen,
ohne die bestehenden Anwendungen und Datenstruktu-
ren grundlegend dndern zu miissen.

Die Nutzung von CDC zur Erleichterung des Uber-
gangs bietet mehrere Vorteile. Sie ermoglicht eine In-
tegration bestehender Systeme in die neue Architektur,
reduziert das Risiko wahrend der Umstellungsphase
und fordert die Entkopplung von Services durch Event-
basierte Kommunikation. Ausgehend davon kann CDC
dazu beitragen, Event Sourcing selektiv in bestimmten
Bereichen einer Anwendungslandschaft zu implementie-
ren und so die notige Erfahrung zu sammeln, um es spa-
ter grof8flichiger auszurollen. Hat man auf der anderen
Seite bereits erste Erfahrungen mit Event Sourcing und
Event-gesteuerten Architekturen gesammelt und moch-
te diese weiter ausbauen, so kann es hilfreich sein, ein
Framework auszuwihlen, das die Implementierung er-
leichtert und fiir wiederkehrende Aufgaben einheitliche
Losungen bereitstellt. Ein Kandidat in dieser Kategorie
ist Axon. Axon ist ein Framework fiir Java-basierte
Anwendungen, die den Prinzipien von Domain-Driven
Design, Command Query Responsibility Segregation
(CQRS) und Event-gesteuerter Architektur folgen. Es
unterstiitzt Event Sourcing als eine Option fiir die Per-
sistenz und ldsst sich gut mit Spring bzw. Spring Boot
kombinieren.

Insgesamt bietet Event Sourcing einen interessanten
Ansatz fir die Persistenz von Anwendungen und erlaubt
einen natiirlichen Einstieg in Event-gesteuerte Architek-
turen. Es sollte vor allem dann in Erwigung gezogen
werden, wenn hohe Anforderungen an Nachvollzieh-
barkeit und Auditierung gestellt werden, wie sie haufig
in sicherheitskritischen Bereichen und im Finanzum-
feld zu finden sind. Aber auch andere Bereiche wie die
Verarbeitung von Sensordaten, loT-Anwendungen, Air
Traffic Control und Defense konnen von Event Sourcing
profitieren. Wichtig ist dabei zu beachten, dass Event
Sourcing neben den genannten Vorteilen eine nicht un-
erhebliche zusitzliche Komplexitdt mitbringt. Bei der
Entscheidung lohnt es sich daher, sich von erfahrenen
Experten beraten zu lassen.

Als Enterprise-Architekt bei der Postbank war Stefan Reuter
verantwortlich fiir Multikanal-Integrationslosungen. Heute un-
terstitzt er bei der Trion Unternehmen bei der Transformation
ihrer IT-Landschaft, wenn es darum geht, zukunftssichere, kos-
teneffiziente und performante Losungen zu schaffen. Als erfah-
rener Projektleiter und [T-Architekt verfiigt er iber umfassendes Wissen
und praktische Erfahrung in der Gestaltung und Umsetzung anspruchsvol-
ler IT-Projekte. Er ist seit 25 Jahren auf der Java-Plattform zu Hause und
hat in dieser Zeit umfangreiche Erfahrungen gesammelt, die er als gefrag-
ter Experte gerne auf Konferenzen, in praxisorientierten Schulungen und im
Rahmen von Beratungsauftragen weitergibt. Kontaktieren Sie ihn gerne fiir
weitergehende Unterstiitzung zu den behandelten Themen.
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